Elektronicznie podpisany przez:
Tomasz Gajewski; Gmina Stegna
dnia 24 grudnia 2024 r.

ZARZADZENIE NR 284/2024
WOJTA GMINY STEGNA

z dnia 24 grudnia 2024 r.

w sprawie wprowadzenia procedury dokonywania zgloszen zewnetrznych naruszen prawa
i podejmowania dzialan nastepczych przez Wojta Gminy Stegna

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2024 r.
poz. 1465 ze zm.), art. 33 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U. z2024r.
poz. 928) zarzadzam, co nastepuje:

§1.

Wprowadzam procedure dokonywania zgloszen zewngtrznych naruszen prawa ipodejmowania
dziatan nastgpczych przez Wojta Gminy Stegna w brzmieniu okreSlonym w zatgczniku do niniejszego
zarzadzenia.

§2.

Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Gminy.

§4.

Zarzadzenie wchodzi w zycie z dniem podj¢cia.

Zastepca Wojta: Tomasz Gajewski
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Zatacznik do zarzadzenia Nr 284/2024
Wojta Gminy Stegna
z dnia 24 grudnia 2024 r.

PROCEDURA PRZYJMOWANIA ZGLOSZEN ZEWNETRZNYC ORAZ PODEJMOWANIA
DZIALAN NASTEPCZYCH PRZEZ WOJTA GMINY STEGNA
Postanowienia ogdlne

§1.

1. Procedura przyjmowania zgloszen zewngtrznych oraz podejmowania dzialan nastepczych (dalej
»Procedura” ma na celu umozliwienie wskazanym wtreSci osobom dokonywanie zgloszen
nieprawidtowosci w kontek$cie zwigzanym z pracg oraz zapewnienie tym osobom wiasciwej 1 skutecznej
ochrony przeciw dziataniom odwetowym, jakie moglyby zostaé podjete w zwiazku z dokonanym
zgloszeniem.

2. Procedura okresla zasady przeciwdzialania nieprawidtowos$ciom, w tym m.in.:
a) przyjmowanie i weryfikacja zgloszen zewngtrznych,
b) podejmowanie dziatan nastgpczych,
¢) ochrony sygnalistow oraz 0os6b pomagajacych sygnaliscie lub powigzanych z sygnalista.

Definicje

§2.
Uzyte w procedurze okreslenia nalezy rozumie¢ jako:

1) adres do kontaktu — nalezy przez to rozumie¢ adres korespondencyjny lub adres poczty
elektronicznej podany przez sygnaliste¢ w momencie dokonywania zgloszenia,

2) dzialania nastepcze — nalezy przez to rozumie¢ dziatania podj¢te przez jednostke w celu oceny
prawdziwos$ci informacji zawartych w zgloszeniu oraz w celu przeciwdziatania naruszeniu prawa
bedacego przedmiotem zgloszenia, w szczegolnosci przez postgpowanie wyjasniajace, wszczecie
kontroli lub postepowania administracyjnego, wniesienie oskarzenia, dzialanie podjete w celu
odzyskania s$rodkow finansowych lub zamknigcie procedury realizowanej w ramach procedury
przyjmowania zgloszen zewnetrznych oraz podejmowania dziatan nastepczych,

3) dzialania odwetowe — nalezy przez to rozumie¢ bezposrednie lub posrednie dzialanie lub zaniechanie
w kontekscie zwigzanym z praca, ktore jest spowodowane zgloszeniem lub ujawnieniem publicznym
1 ktore narusza lub moze naruszy¢ prawa sygnalisty lub wyrzadza lub moze wyrzadzi¢ nieuzasadniong
szkode¢ sygnali§cie, w tym bezpodstawne inicjowanie postgpowan przeciwko sygnaliscie,

4) informacja o naruszeniu prawa — nalezy przez to rozumie¢ informacj¢, wtym uzasadnione
podejrzenie, dotyczace zaistnialego lub potencjalnego naruszenia prawa, do ktérego doszto lub
prawdopodobnie dojdzie w organizacji, w ktérej sygnalista uczestniczyt w procesie rekrutacji lub
innych negocjacji poprzedzajacych zawarcie umowy, pracuje lub pracowal, lub w innej organizacji,
z ktorg sygnalista utrzymuje lub utrzymywat kontakt w kontekscie zwigzanym z praca, lub informacje
dotyczaca proby ukrycia takiego naruszenia prawa,

5) informacja zwrotna — nalezy przez to rozumie¢ przekazanie sygnaliScie informacji na temat
planowanych lub podjetych dziatan nastepczych i powodoéw takich dziatan,

6) kontekst zwiazany z praca — nalezy przez to rozumie¢ przeszte, obecne lub przyszite dziatania
zwigzane z wykonywaniem pracy na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe $wiadczenia pracy lub ustug, lub petnienia funkcji w organizacji, lub na rzecz
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tej organizacji, lub pemienia stuzby w podmiocie prawnym w ramach, ktoérych uzyskano informacje
0 naruszeniu prawa oraz istnieje mozliwos¢ doswiadczenia dziatan odwetowych;

7) organ publiczny — nalezy przez to rozumie¢ naczelne i centralne organy administracji rzadowej,
terenowe organy administracji rzagdowej, organy jednostek samorzadu terytorialnego, inne organy
panstwowe oraz inne podmioty wykonujace z mocy prawa zadania z zakresu administracji publicznej,
wlasciwe do podejmowania dziatan nastepczych w okre§lonych dziedzinach wskazanych w przepisach
prawa;

8) osoba, ktorej dotyczy zgloszenie — nalezy przez to rozumie¢ osob¢ fizyczng, osob¢ prawng lub
jednostke organizacyjna nieposiadajaca osobowosci prawnej, ktorej ustawa z dnia 14 czerwca
2024 o ochronie sygnalistow (Dz.U.2024 poz. 928) przyznaje zdolno$¢ prawng, wskazang
w zgltoszeniu lub ujawnieniu publicznym jako osoba, ktéra dopuscila si¢ naruszenia prawa, lub jako
osoba, z ktdra osoba, ktora dopuscita si¢ naruszenia prawa, jest powigzana;

9) osoba pomagajaca w dokonaniu zgloszenia — nalezy przez to rozumie¢ osobe fizyczng, ktora
pomaga sygnaliscie w zgtoszeniu lub ujawnieniu publicznym w konteks$cie zwigzanym z pracg i ktorej
pomoc nie powinna zosta¢ ujawniona;

10) osoba powigzana z sygnalista — nalezy przez to rozumie¢ osobe fizyczna, ktora moze doswiadczy¢
dziatan odwetowych, w tym wspolpracownika lub osobe najblizszg sygnalisty w rozumieniu art. 115
§ 11 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U.2024 poz.17);

11) platforma — nalezy przez to rozumie¢ platforme¢ SYGNALISTA24.info stuzaca do zglaszania
i obstugi naruszen;

12) RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych);

13) sygnalista — osoba fizyczna, ktora zglasza lub ujawnia publicznie informacje na temat naruszen
prawa w kontek$cie zwigzanym z praca, niezaleznie od zajmowanego stanowiska, formy zatrudnienia
czy wspoélpracy;

14) system ochrony sygnalistow — system obejmujacy wszelkie dziatania zwigzane ze zglaszaniem
naruszen prawa;

15) ujawnienie publiczne — nalezy przez to rozumie¢ podanie informacji o naruszeniu prawa do
wiadomosci publiczne;j;

16) zgloszenie — nalezy przez to rozumie¢ ustne lub pisemne zgloszenie wewnetrzne lub zgloszenie
zewngtrzne, przekazane zgodnie z wymogami okreSlonymi w ustawie z dnia 14 czerwca 2024 r.
o0 ochronie sygnalistow (Dz.U.2024 poz. 928);

17) zgloszenie wewnetrzne — nalezy przez to rozumie¢ ustne lub pisemne przekazanie informacji
0 naruszeniu prawa zgodnie z wymogami okreslonymi w wewnetrznej procedurze zglaszania naruszen
prawa i podejmowania dziatan nastepczych obowigzujgcej w danym podmiocie;

18) zgloszenie zewnetrzne — nalezy przez to rozumie¢ ustne lub pisemne przekazanie informacji
o naruszeniu prawa zgodnie zwymogami okreslonymi w niniejszej procedurze. Informacje
o naruszeniu prawa z wykorzystaniem kanalu zewngtrznego przyjmuje roéwniez Rzecznik Praw
Obywatelskich oraz inne organy publiczne zgodnie z wymogami okreslonymi w obowigzujacych
podmiotach.

Odpowiedzialnos¢

§3.

1. Za zapewnienie wdrozenia procedury, w tym zapewnienie zasobow niezbednych do realizacji zadan
wynikajacych z niniejszej regulacji odpowiada Wojt Gminy Stegna.

2. Za wykonanie zadan wynikajacych z procedury odpowiada:
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1) Wojt Gminy Stegna, ktory aktywnie uczestniczy w realizacji niniejszej procedury, w szczegdlnosci
poprzez:

a) zaangazowanie w rozwo0j systemu ochrony sygnalistow,

b) zapewnienie $rodkéw finansowych i organizacyjnych umozliwiajacych rozwoj systemu ochrony
sygnalistow,

¢) wskazanie i pisemne upowaznienie os6b wyznaczonych do przyjmowania zgloszen zewnetrznych,
prowadzenia rejestru zgloszen i podejmowania dziatan nastepczych oraz zobowigzanie tych osob do
zachowania poufnos$ci przetwarzanych informacji,

d) powolywanie na wniosek 0s6b wyznaczonych do obslugi zgloszen zewnetrznych, zespotéw ds.
weryfikacji zgloszen i1 podejmowania dziatan nastgpczych,

e) przekazanie Rzecznikowi Praw Obywatelskich rocznego sprawozdania, o ktérym mowa w §14,
f) promowanie kultury organizacyjnej opartej na przeciwdzialaniu wszelkim nieprawidtowosciom,

g) zapobieganie wszelkim dziataniom odwetowym wzgledem sygnalisty, o0s6b pomagajacych
w dokonaniu zgloszenia oraz 0os6b zwigzanych z sygnalista.

2) Sekretarz Gminy Stegna realizuje zadania zapewniajace sprawne funkcjonowanie systemu ochrony
sygnalistow, w szczego6lnosci poprzez:

a) przyjmowanie zgloszen od sygnalistow zawierajacych informacje o naruszeniach prawa,

b) dokonanie wstepnej weryfikacji zgloszenia zewnetrznego, polegajacej na zbadaniu informacji
0 naruszeniu prawa na zasadach og6lnych,

¢) rozpatrzenia zgloszenia zewngtrznego,

d) przekazanie zgloszenia zewngtrznego do organu wilasciwego do podjecia dziatan nastepczych
w przypadku, gdy zgloszenie dotyczace naruszenia prawa odnosi si¢ do sprawy wykraczajacej poza
zakres wlasciwosci Urzedu,

e) podejmowanie z nalezyta starannoscig dziatan nastepczych w celu zweryfikowania informacji
o naruszeniach prawa oraz realizacja $rodkéw jakie moga zostaé zastosowane w przypadku
stwierdzenia naruszenia prawa,

f) zapewnienie bezstronnos$ci podczas prowadzonych postepowan,
g) realizowanie poszczeg6lnych dziatan zgodnie z przyjetymi terminami,

h) przekazanie sygnaliScie informacji zwrotnych, obejmujacych w szczegélno$ci informacje
o stwierdzeniu badz braku stwierdzenia wystgpienia naruszenia prawa iewentualnych $rodkach,
ktore zostaly lub zostang zastosowane w reakcji na stwierdzone naruszenie prawa,

1) wydanie na zadanie sygnalisty zaswiadczenia potwierdzajacego, ze sygnalista podlega ochronie
przed dziataniami odwetowymi;

j) prowadzenie rejestru zgloszen zewnetrznych zgodnie z §10 niniejszej procedury,

k) w uzasadnionych przypadkach, kierowanie wniosku do Wojta Gminy Stegna o powolywanie
zespohu, ktérego skiad umozliwi kompleksowe wyjasnianie sprawy dotyczacej okreslonego
zgloszenia,

1) zapewnienie poufnosci tozsamosci sygnalisty io0so6b pomagajacych sygnaliscie, jak rowniez
zachowanie poufnosci tozsamosci oso6b wymienionych w zgloszeniu,

m) zachowanie w tajemnicy wszelkich informacji zwigzanych ze zgloszeniem,
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n) spelnienie obowigzku informacyjnego wobec sygnalisty io0s6b wymienionych w zgloszeniu,
zgodnie z wymaganiami zawartymi w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016r. wsprawie ochrony o0so6b fizycznych w zwiazku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO),

0) przygotowanie dla Rzecznika Praw Obywatelskich rocznego sprawozdania, o ktérym mowa
zw §14,

p) przygotowanie informacji dla sygnalistow iudostepnienie jej na stronie Urzedu w Biuletynie
Informacji Publicznej,

q) monitorowanie  przestrzegania  ustalonych zasad zmierzajacych do  przeciwdzialania
nieprawidlowosciom.

3) Kierownicy komérek organizacyjnych zobowiazani sg do:
a) monitorowania przestrzegania zasad postepowania przez podlegte osoby wykonujace prace,
b) wyjasniania okolicznosci zdarzen przedstawionych w zgtoszeniu od sygnalisty,

¢) zapewnienia w podleglej komorce organizacyjnej warunkoéw sprzyjajacych wezesnemu wykrywaniu
i usuwaniu nieprawidtowosci,

d) zapobiegania wszelkim dzialaniom odwetowym wzgledem sygnalisty, os6b pomagajacych
w dokonaniu zgloszenia oraz os6b zwigzanych z sygnalista.

4) Osoby powigzane z jednostka w kontekscie pracy, zobowiazane sa do:

a) przestrzegania warto$ci etycznych i przepisow prawnych przy wykonywaniu powierzonych
obowigzkow,

b) zglaszania na Dbiezaco wszelkich zauwazonych nieprawidlowosci przy wykorzystaniu
udostepnionych kanatéw zgloszeniowych,

¢) udostepniania informacji niezbednych do wyjasnienia wszelkich nieprawidtowosci,

d) niestosowania dziatan odwetowych wobec sygnalisty, wobec 0s6b pomagajacych sygnaliscie, jak
roOwniez wobec 0sOb zwigzanych z sygnalista.

Przedmiot zgloszenia

§ 4.

1. Przedmiotem zgloszenia moze by¢ naruszenie prawa lub zaniechanie niezgodne z prawem, lub
majace na celu obejscie prawa dotyczace:

1) korupcji,

2) zamdwien publicznych,

3) ushug, produktow i rynkow finansowych,

4) przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu,
5) bezpieczenstwa produktow i ich zgodno$¢ z wymogami,

6) bezpieczenstwa transportu,

7) ochrony $srodowiska,

8) ochrony radiologicznej i bezpieczenstwa jadrowego,

9) bezpieczenstwa zywnosci i pasz,

10) zdrowia i dobrostanu zwierzat,

11) zdrowia publicznego,
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12) ochrony konsumentow,
13) ochrony prywatnosci i danych osobowych,
14) bezpieczenstwa sieci i systemow teleinformatycznych,

15) interesow  finansowych Skarbu Panstwa Rzeczypospolitej Polskiej, jednostki samorzadu
terytorialnego oraz Unii Europejskiej,

16) rynku zewnetrznego Unii Europejskiej, w tym publicznoprawnych zasad konkurencji i pomocy
panstwa oraz opodatkowania 0sob prawnych,

17) konstytucyjnych wolnosci i praw cztowieka i obywatela — w zakresie niezwigzanym z dziedzinami
wskazanymi w pkt 1-16.

2. Przedmiotem naruszenia moze by¢ réwniez dziatalno$¢ zmierzajgca do zatajenia jakiegokolwiek
naruszenia dotyczacego dziedzin wymienionych powyzej.

3. Niniejsza procedura nie dotyczy informacji objetych:

1) przepisami o ochronie informacji niejawnych oraz innych informacji, ktére nie podlegaja ujawnieniu
z mocy przepisdw prawa powszechnie obowiazujacego ze wzgleddw bezpieczenstwa publicznego,

2) postgpowaniem karnym — w zakresie tajemnicy post¢powania przygotowawczego oraz tajemnicy
rozprawy sagdowej prowadzonej z wylaczeniem jawnosci.

4. Niniejsza procedura nie dotyczy rdéwniez naruszen prawa w zakresie zamoOwien publicznych
w dziedzinie obronnosci i bezpieczenstwa w rozumieniu art. 7 pkt 36 ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zamowien publicznych.

Sygnalista

§ 5.

1. Osoba uprawniong do przekazywania informacji o naruszeniu prawa uzyskanej w kontekscie
zwigzanym z praca moze byc¢:

1) pracownik,
2) pracownik tymczasowy,

3) osoba fizyczna przed nawigzaniem stosunku pracy lub innego stosunku prawnego stanowigcego
podstawe Swiadczenia pracy lub ustug, lub petnienia funkcji w organizacji lub na rzecz tej organizacji,
lub juz po ustaniu takiego stosunku pracy,

4) osoba $wiadczaca prace na innej podstawie niz stosunek pracy, wtym na podstawie umowy
cywilnoprawne;j,

5) przedsig¢biorca,

6) prokurent,

7) akcjonariusz lub wspolnik,

8) cztonek organu osoby prawnej lub jednostki organizacyjnej nieposiadajacej osobowosci prawnej,

9) osoba $wiadczaca prace pod nadzorem i kierownictwem wykonawcy, podwykonawcy lub dostawcy,
10) stazysta,

11) wolontariusz,

12) praktykant.

2. Osoby dokonujace zgloszenia naruszen prawa uzyskujg status sygnalisty.
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3. Sygnalista podlega ochronie okreslonej w niniejszej procedurze od chwili dokonania zgloszenia pod
warunkiem, ze mial uzasadnione podstawy sadzi¢, ze informacja bedaca przedmiotem zgloszenia jest
prawdziwa w momencie dokonywania zgloszenia i stanowi informacj¢ o naruszeniu prawa.

4. Na zadanie sygnalisty nalezy w terminie miesigca od jego otrzymania wyda¢ zaswiadczenie
potwierdzajace, ze sygnalista podlega ochronie przed dziataniami odwetowymi przewidzianymi w ustawie
zdnia 14 czerwca 2024 r. ochronie sygnalistow (Dz.U.2024 poz.928). Wzor Zaswiadczenia
potwierdzajacego ochrong przystugujaca sygnaliscie stanowi zatacznik nr 1 do niniejszej procedury. Punkt
ten nie bedzie zachodzit, jezeli Urzad przyjmujacy zgloszenie nie jest podmiotem wiasciwym do podjecia
dziatan nastepczych.

5. Osoba dokonujagca zgloszenia, ktéra wie, ze do naruszenia prawa nie doszto, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do 2 lat.

Osoby lub podmioty wyznaczone do obshugi zgloszen

§6.

1. Wojt Gminy Stegna wyznaczyt do przyjmowania zgloszen zewngtrznych oraz do podejmowania
dziatan nastepczych Sekretarza Gminy Stegna.

2. Osoby wyznaczone do przyjmowania zgloszen ipodejmowania dziatan nastgpczych powinny
posiada¢ odpowiednie kwalifikacje zawodowe, w szczegdlnos$ci wiedze fachowa na temat prawa pracy
i praktyk w dziedzinie ochrony danych osobowych oraz umiejetnosci wypetniania powierzonych zadan.

3. Osoby wyznaczone do przyjmowania zgloszen i podejmowania dziatan nastgpczych dziataja na
podstawie pisemnego upowaznienia, ktore zobowiazuje je rowniez do zachowania tajemnicy w zakresie
informacji i danych osobowych, ktére uzyskaly wramach przyjmowania i weryfikacji zgloszen oraz
podejmowania dziatan nastgpczych, takze po ustaniu stosunku pracy lub innego stosunku prawnego,
w ramach ktorego wykonywaly te¢ pracg. Wzdr upowaznienia stanowi zalacznik nr 2 do niniejszej
procedury.

4. W sytuacji, gdy osoba upowazniona do przyjmowania zgloszen zewnetrznych lub podejmowania
dziatan nastgpczych zostanie wskazana w zgloszeniu jako osoba, ktorej dotyczy zgloszenie, osoba ta
powinna zosta¢ niezwlocznie odsunieta od obstugi takiego zgtoszenia.

5. W sytuacji opisanej w ust. 5 obstuga zgloszenia zajmuja si¢ inne upowaznione osoby.

6. Osoby wyznaczone do obslugi zgloszen moga wystapi¢ do Wojta Gminy Stegna z wnioskiem
o powotanie zespolu ds. podejmowania dziatah nastgpczych. Wzoér wniosku stanowi zalacznik nr 3 do
niniejszej procedury.

7. Osoby powotywane do zespotdw, o ktorych mowa powyzej dziataja na podstawie stosownego
upowaznienia na piSmie zobowigzujacego do zachowania poufnosci tozsamos$ci sygnalisty 1 0sob
wymienionych w zgloszeniu oraz zobowigzujacego do zachowania tajemnicy wszelkich informacji
dotyczacych zgtoszenia. Wzoér upowaznienia dla osob powotanych do zespotu stanowi zalacznik nr 4 do
niniejszej procedury.

8. Kazda osoba, ktora zostata upowazniona do obstugi zgloszen zewnetrznych przychodzi szkolenie
w tym zakresie.

Zgloszenia zewnetrzne

§7.

1. Sygnalista moze dokona¢ zgloszenia zewngtrznego bez uprzedniego dokonania zgloszenia
wewnetrznego.

2. Sygnalista wykorzystujac dostepne kanaty zgloszen zewngtrznych, o ktorych mowa w §8
przekazuje posiadane informacje dotyczgce naruszen prawa zgodnie z zakresem przedmiotowym
wskazanym w §4.
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3. Zgloszenie informacji o naruszeniu prawa majg charakter jawny — sygnalista podaje swoje dane
osobowe.

4. Zgloszenie powinno zawiera¢ w szczego6lnosci nastepujace informacje:

a) dane sygnalisty, tj. co najmniej imi¢ i nazwisko oraz adres do kontaktu, a takze zajmowane stanowisko
lub wskazanie innych powiazan z organizacja,

b) dane osoby lub 0s6b, ktoérych dotyczy zgloszenie, tj. nazwa i dane identyfikujace osobe fizyczna, osobe
prawna lub jednostke nieposiadajaca osobowosci prawnej (imi¢ i nazwisko, stanowisko, miejsce pracy
albo firma, nazwa, dane identyfikujace) — jezeli sg znane;

¢) opis nieprawidlowosci, w tym miejsce, data, opis naruszenia prawa;
d) posiadane dowody w postaci dokumentdow, zdjec, filmow itp.

5. Sygnalista moze na biezaco uzupehi¢ informacje dotyczace przekazanego naruszenia o dodatkowe
dowody lub inne wazne kwestie mogace mie¢ wptyw na ocen¢ zgloszenia.

6. Jezeli zgloszenie jest uzasadnione i dotyczy naruszenia prawa w dziedzinie nalezacej do zakresu
dziatania Urzgdu, nalezy podja¢ dalsze kroki w celu zbadania sprawy i naprawienia naruszenia prawa.

7. W uzasadnionych przypadkach, w celu przeprowadzenia podstgpowania wyjasniajacego Urzad
moze przekazaé zgloszenie:

1) jednostkom organizacyjnym podlegtym lub nadzorowanym;
2) innej jednostce organizacyjnej, ktorej powierzono zadanie w drodze porozumienia.

8. Wyznaczone do obstugi zgloszen osoby dziataja w oparciu o Instrukcje rozpatrywania zgtoszonych
naruszen, ktora stanowi zatacznik nr 8 do niniejszej procedury.

9. Osoby wyznaczone do obstugi zgloszen zachowuja nastepujace terminy na przekazanie informacji
sygnaliscie:

a) potwierdzenie przyjecia zgloszenia — niezwlocznie, nie poézniej niz w terminie 7 dni od dnia jego
otrzymania, chyba ze sygnalista wystgpitl wyraznie z odmiennym wnioskiem w tym zakresie albo sg
uzasadnione podstawy sadzi¢, ze potwierdzenie przyjecia zgloszenia zagroziloby ochronie poufnosci
tozsamosci sygnalisty;

b) przekazanie informacji zwrotnych — maksymalnie w terminie 3 miesiecy od dnia przyjecia zgloszenia
zewngtrznego. W uzasadnionych przypadkach informacj¢ zwrotng nalezy przekaza¢ w terminie
6 miesiecy od dnia przyjecia zgloszenia zewnetrznego, po poinformowaniu o tym sygnalisty przed
uplywem pierwszych 3 miesiecy od momentu otrzymania zgtoszenia.

10. W celu skutecznego przekazania informacji zwrotnej sygnalista podaje adres do kontaktu, to jest
adres korespondencyjny lub adres poczty elektroniczne;j.

11. Jezeli w zgloszeniu zewngetrznym sygnalista nie podal adresu do kontaktu ani nie jest mozliwe
ustalenie tego adresu na podstawie posiadanych danych Urzad jest zwolniony z:

1) przestania sygnali$cie potwierdzenia przyjecia zgltoszenia zewngtrznego;

2) wydania zaswiadczenia, w ktorym potwierdza, ze sygnalista podlega ochronie przed dziataniami
odwetowymi,

3) informowania sygnalisty o pozostawieniu zgloszenia bez rozpoznania;

4) przekazania informacji zwrotnej oraz informacji o ostatecznym wyniku postgpowan wyjasniajacych
wszczetych na skutek zgloszenia zewnetrznego;

5) informowania sygnalisty o odstapieniu od przekazania zgloszenia zewngtrznego, wraz z podaniem
ustalen ze wstgpnej weryfikacji zgtoszenia.

12. Nie ma obowigzku potwierdzenia przyjecia zgloszenia i przekazania informacji zwrotnych
sygnaliécie, ktory nie udostepnit adresu do kontaktu.
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13.Nie ma zastosowanie ust. 12113, jezeli udostgpniony kanal zgloszeniowy umozliwia
przekazywanie informacji sygnali§cie pomimo niepodania przez niego adresu do kontaktu.

14. Osoby wyznaczone do przyjmowania zgloszefn zewnetrznych i podejmowania dziatan nastgpczych
zobowigzane sg do zachowania poufnos$ci, bezstronnosci i obiektywizmu przy weryfikacji zgloszen.

15. Podczas rozpatrywania zgloszen wszyscy uczestnicy postgpowania sa zobowigzani do dotozenia
nalezytej starannos$ci, aby unikng¢ podjecia decyzji na podstawie chybionych i bezpodstawnych oskarzen,
niemajacych potwierdzenia w faktach i zebranych dowodach oraz z zachowaniem poszanowania godnosci
i dobrego imienia sygnalisty i 0sob, ktorych dotyczy zgloszenie.

16. Osoba wyznaczona do obshugi zgloszen moze zanonimizowa¢ dane osobowe sygnalisty oraz dane
osobowe zawarte w zgtoszeniu, przed ujawnieniem tresci zgloszenia innym wyznaczonym osobom, jezeli
nie wplynie to na weryfikacj¢ zgloszenia.

17. W przypadku, gdy zgloszenie dotyczace naruszenia prawa odnosi si¢ do sprawy wykraczajacej
poza zakres Urzedu nalezy niezwloczne przekazaé zgloszenie zewngtrzne do organu wilasciwego do
podjecia dziatan nastepczych, przy czym przekazanie to powinno nastgpi¢ w terminie nie dtuzszym niz
14 dni od dnia otrzymania zgloszenia, a w uzasadnionych przypadkach w terminie nie dtuzszym niz
30 dni.

18. 0 fakcie przekazania zgloszenia do innego organu publicznego nalezy niezwlocznie
poinformowa¢ sygnaliste. Wzor informacji o przekazaniu zgloszenia do odpowiedniego organu
wlasciwego stanowi zatacznik nr 5 do niniejszej procedury.

Kanaly dokonywania zgloszen zewnetrznych

§ 8.

1. Urzad udostepnia sygnali$cie kanat zewnetrzny umozliwiajacy przekazanie informacji o naruszeniu
prawa w formie pisemne;.

2. Udostepniony kanal zewnetrzny jest niezalezny od kanatéw komunikacji wykorzystywanych
w ramach zwyktej dziatalnoséci Urzgdu oraz jest niezalezny od kanatu wewngtrznego udostgpnionego dla
sygnalisty. (zostawi¢ ostatnig czg¢$¢ zdania, gdy w Urzedzie udostepniono kanat wewnetrzny)

3. Sygnalista przekazuje posiadane informacje dotyczace naruszen prawa poprzez platforme
SYGNALISTA24.info dostgpng na stronie internetowej: www.stegna.pl

4. Udostepniony system zglaszania pozwala sygnaliscie na przekazywanie informacji o naruszeniach
prawa za pomocg dedykowanego, fatwo dostepnego kanatu.

5. Narzgdzie to umozliwia rzetelne iniezalezne rozpatrywanie zgloszen jednocze$nie zapewniajac
sygnaliscie poufnos$¢ oraz ochrone przed dziataniami odwetowymi, represjami, dyskryminacjg lub innymi
formami niesprawiedliwego traktowania, ktore moglyby wynika¢ zprzekazania informacji
o nieprawidlowosciach.

6. Platforma SYGNALISTA24.info umozliwia kontakt z osoba zglaszajaca i wymian¢ informacji
pomimo niepodania przez sygnaliste danych kontaktowych.

7. Dostep do informacji przekazanej przez sygnaliste maja tylko osoby upowaznione pisemnie do
przetwarzania danych zawartych w zgloszeniu.

8. Jezeli osoba nieupowazniona odebrata zgloszenie, zobowigzana jest do przekazania informacji
o naruszeniu osobie wyznaczonej do przyjmowania zgloszen oraz powinna zlozy¢ o$wiadczenie
o zachowaniu poufnosci. Wzér o§wiadczenia stanowi zatgcznik nr 6 do niniejszej procedury.

Dzialania nastepcze

§9.

1. Osoby wyznaczone do wykonywania dziatan nastgpczych zobowigzane sa do wykonywania tych
dziatan z nalezyta starannoscig przy wykorzystaniu swojego doswiadczenia i wiedzy.
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2. Do przyktadowych dziatan nastgpczych nalezy:
a) ocena prawdziwosci zarzutow zawartych w zgloszeniu,

b) prowadzenie dochodzenia zewngtrznego i postgpowania wyjasniajacego majacego potwierdzi¢ badz
zaprzeczy¢ informacjom zawartym w zgloszeniu,

¢) przekazywanie informacji dotyczacych naruszenia innym organom wilasciwym, w zakresie posiadanych
przez nich kompetencji,

d) wniesienie oskarzenia,
e) odzyskanie §rodkow finansowych,
f) zamknigcie procedury przyjmowania i weryfikacji zgloszen,

g) zabezpieczanic dowodow w sprawie oraz dokumentowanie dzialan zwigzanych z otrzymanym
zgloszeniem.

3. Nalezy poinformowac¢ sygnaliste o ostatecznym wyniku postepowan wyjasniajacych wszczetych na
skutek zgloszenia zewngtrznego.

4. Mozna zrezygnowaé z podejmowania dalszych dziatan, jesli zgtoszenie dotyczy sprawy, ktéra byta
juz wczesniej zglaszana (przez t¢ sama osobe lub innego sygnaliste) inie zawiera istotnych nowych
informacji o naruszeniu prawa. W takiej sytuacji nalezy poinformowac osob¢ zglaszajaca o rezygnacji
z dziatan. Jesli zgloszenie zostanie ztozone ponownie, nalezy rozpoznac je bez rozpatrywania. Nie ma
rowniez obowigzku przekazywania informacji zwrotne;.

5. Urzad — jezeli przewiduja to przepisy odrebne — bez zbednej zwloki przekazuje wiasciwym
instytucjom, organom lub jednostka organizacyjnym Unii Europejskiej informacje zawarte w zgloszeniu
w celu prowadzenia dziatan nastepczych w trybie stosowanym przez te instytucje, organy lub jednostki.

Rejestr zgloszen zewnetrznych

§ 10.
1. Za prowadzenie Rejestru zgloszen zewnetrznych odpowiada Sekretarz Gminy Stegna.
2. Wpisu do rejestru zgloszen zewnetrznych nalezy dokonac na podstawie zgloszenia zewnetrznego.
3. Wzor rejestru zgloszen zewnetrznych stanowi zatacznik nr 7 do niniejszej procedury.

4. Dane osobowe oraz pozostate informacje w rejestrze zgloszen zewnetrznych przechowywane sa
przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktorym zakonczono dziatania nastgpcze lub po
zakonczeniu postepowan zainicjowanych tymi dziataniami.

Ochrona danych osobowych

§11.

1. Po otrzymaniu zgloszenia nalezy przetwarza¢ dane osobowe w zakresie niezbednym do przyjecia
zgloszenia lub podjg¢cia ewentualnego dziatania nastepczego.

2. Dane osobowe, ktore nie maja znaczenia dla rozpatrywania zgloszenia nie sg zbierane, a w razie
przypadkowego zebrania, sg niezwlocznie usuwane. Usuniecie tych danych osobowych nastepuje
w terminie 14 dni od chwili ustalenia, Ze nie majg one znaczenia dla sprawy.

3. Dane osobowe sygnalisty oraz inne dane pozwalajace na ustalenie jego tozsamosci nie podlegaja
ujawnieniu nieupowaznionym osobom, chyba ze za wyrazng zgoda sygnalisty.

4. Tozsamos$¢ sygnalisty moze zosta¢ ujawniona wtedy, kiedy takie ujawnienie jest koniecznym
i proporcjonalnym obowigzkiem wynikajacym z przepiséw prawa.

5.Dane osobowe osoby, ktorej dotyczy zgloszenie s3 zbierane i przetwarzane w zwigzku
z otrzymaniem zgloszenia w celu weryfikacji zgloszenia oraz podjecia dziatan nastepczych, bez zgody tej
osoby.
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6. Nalezy realizowa¢ obowiazek informacyjny wobec sygnalisty oraz wobec osoby, ktorej dotyczy
zgloszenie zgodnie z art. 13 1 14 RODO.

7. Przepisu art. 14 ust. 2 lit. f RODO nie stosuje si¢, chyba ze sygnalista nie spetnia warunkow
wskazanych w §5 ust. 3 albo wyrazit wyrazng zgode¢ na ujawnienie swojej tozsamosci.

8. Przepisu art. 15 ust. 1 lit. g RODO w zakresie przekazania informacji o zrodle pozyskania danych
osobowych nie stosuje si¢, chyba ze sygnalista nie spetnia warunkéw wskazanych w §5 ust. 3 albo wyrazit
wyrazng zgode na ujawnienie swojej tozsamosci.

9. Ochrona poufno$ci obejmuje tozsamo$¢ sygnalisty oraz os6b wymienionych w zgloszeniu, jak
rowniez osob trzecich pomagajacych w zgloszeniu.

10. Ochrona poufnos$ci dotyczy informacji, na podstawie ktérych mozna bezposrednio Iub posrednio
zidentyfikowac tozsamo$¢ takich osob.

11. Do zachowania poufnosci tozsamosci sygnalisty oraz oséb wymienionych w zgloszeniu
zobowigzane s3 roéwniez osoby nieupowaznione, ktéore w sposdb bezprawny, przypadkowy
1 niezamierzony weszly w posiadanie tych informacji.

12. Dane osobowe przetwarzane w zwigzku zprzyjeciem zgloszenia lub podjeciem dziatan
nastepczych oraz dokumenty zwiazane ztym zgloszeniem sg przechowywane przez okres 3 lat po
zakonczeniu roku kalendarzowego, w ktorym zakonczono dzialania nastepcze lub po zakonczeniu
postepowan zainicjowanych tymi dzialaniami.

13. Po okresie przechowywania wskazanym powyzej dane osobowe oraz dokumenty zwigzane ze
zgloszeniem nalezy niszczy¢ po uptywie okresu przechowywania. W tej sytuacji nie stosuje si¢ ustawy
z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.U.2020 poz.164).

14. Nie stosuje si¢ powyzszego przepisu, gdy dokumenty zwigzane ze zgloszeniem stanowig czes¢ akt
postepowan przygotowawczych lub spraw sagdowych, lub sagdowo administracyjnych.

Zakaz dzialan odwetowych

§ 12.

1. Wobec sygnalisty nie mogg by¢ podejmowane zadne dzialania odwetowe ani proby lub grozby
zastosowania takich dzialan.

2. Na jednostce spoczywa cigzar dowodu, ze podjete wobec sygnalisty dziatania, nie sg dziataniami
odwetowymi.

3. Przepisy zakazujace dzialanh odwetowych stosuje si¢ odpowiednio do osoby pomagajacej
w dokonaniu zgtoszenia oraz osoby powigzanej z sygnalista.

4. Przepisy zakazujace dziatan odwetowych stosuje si¢ takze wobec osoby prawnej lub innej jednostki
organizacyjnej pomagajacej sygnalicie lub znim powigzanej, w szczegdlnosci stanowigcej wiasnosc¢
sygnalisty lub go zatrudniajace;.

5. Przepisy zakazujace dziatan odwetowych stosuje si¢ roéwniez w przypadku, gdy informacje
o naruszeniu prawa zgloszono do odpowiednich instytucji, organu lub jednostki organizacyjnej Unii
Europejskiej w trybie wlasciwym do dokonywania takich zgloszen.

Sprawozdanie

§ 13.

1. Corocznie, za kazdy rok kalendarzowy, nalezy sporzadzi¢ sprawozdanie zawierajace dane
statystyczne dotyczace zgloszen zewnetrznych, ktore zawiera:

1) liczbe przyjetych zgloszen zewnetrznych;

2) liczbe postepowan wyjasniajagcych 1ipostgpowan wszczetych w wyniku przyjetych zgloszen
zewnetrznych oraz informacje na temat wyniku tych postgpowan;
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3) szacunkowa szkode majatkowa, jezeli zostala stwierdzona oraz kwoty odzyskane w wyniku
postepowan dotyczacych naruszen prawa bedacych przedmiotem zgloszenia zewnetrznego, pod
warunkiem posiadania tych danych.

2. Przygotowane dane statystyczne nie mogg zawiera¢ danych osobowych ani informacji
stanowiacych tajemnice przedsigbiorstwa.

3. Sprawozdanie to nalezy przekaza¢ Rzecznikowi Praw Obywatelskich w terminie do 31 marca roku
nastepujacego po roku, za jaki sprawozdanie jest sporzadzane.

Postanowienia koncowe

§ 14.

1. Co najmniej raz na 3 lata nalezy dokona¢ przegladu procedury zgloszen zewnetrznych oraz
dostosowac¢ jg odpowiednio do wynikow dokonanego przegladu oraz doswiadczenia wlasnego lub innych
organow publicznych.

2. Urzad umieszcza na swojej stronie w Biuletynie Informacji Publicznej w oddzielnej itatwo
identyfikowalnej sekcji oraz w sposob zrozumiaty dla sygnalisty informacje dot. kanatu zewngtrznego.

3. W sprawach nieuregulowanych niniejsza procedura zastosowanie maja odpowiednie przepisy
prawa.
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Zatacznik 1 do Zatgcznika

ZASWIADCZENIE POTWIERDZAJACE OCHRONE PRZYSEUGUJACA SYGNALISCIE

W zwiazku ze zgloszeniem dokonanym przez Paniag/Pana w dniu ............, zarejestrowanym pod
1110111151 (<) 1 0 R , niniejszym potwierdzam, iz od dnia dokonania
zgloszenia przystuguje Pani/Panu ochrona przewidziana w przepisach rozdzialu 2 ustawy z dnia
14 czerwca 2024 1. o ochronie sygnalistow (Dz.U.2024 poz.928).

Ochrona dotyczy zakazu podejmowania wobec Pani/Pana dziatan odwetowych w zwigzku
z dokonanym zgloszeniem, jak réwniez mozliwo$¢ uzyskania innych $rodkow ochrony prawnej, ktore
przystuguja Pani/Panu w zwigzku z dokonanym zgloszeniem.

Niniejsze zaswiadczenie stanowi potwierdzenie obowigzywania ochrony prawnej sygnalisty, ktorej
celem jest zapewnienie bezpieczenstwa oraz wsparcia w procesie zglaszania naruszen przepisow
prawa.
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Zatgcznik Nr 2 do Zalacznika

UPOWAZNIENIE

Zdniem .............ceeeelel. , na podstawie ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow
(Dz.U.2024 poz. 928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
upowazniam

Pania/Pana .....ccceviniiiniiiniiieiiiiiinicinisinioenisenssnsenn
do':
1) przetwarzania danych osobowych sygnalisty, os6b pomagajacych w dokonaniu zgloszenia oraz os6b
wymienionych w zgloszeniu;
2) przyjmowania zgloszen zewnetrznych od sygnalistow;

3) podejmowania dziatan nastgpczych, wilaczajac wto weryfikacje zgloszenia idalsza komunikacje
z sygnalistg, w tym wystepowanie o dodatkowe informacje i przekazywanie sygnaliScie informacji
zwrotnej;

4) prowadzenia rejestru zgloszen zewngtrznych

w zwiagzku i w zakresie, w jakim jest to niezbedne do wykonania obowiazkéw wynikajacych
z Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (DZ.U.2024 poz. 928).

Ponadto, zobowigzuj¢ Panig/Pana do zachowania w poufnosci tozsamosci sygnalistow i 0sob
wymienionych w zgloszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczacych
zgloszenia i do nieujawniania wobec 0sob trzecich danych osobowych, do ktérych uzyskano
dostep, oraz informacji dotyczacych sposobow gromadzenia i zabezpieczania danych osobowych
stosowanych przez upowazniajacego. Obowigzek ten jest nieograniczony w czasie i trwa rowniez
po rozwigzaniu / ustaniu stosunku prawnego taczacego upowazniajacego z upowaznionym.

(podpis upowazniajacego)

I Nalezy wskaza¢ tylko te dziatania, do ktérych pracownik zostal upowazniony. Uwaga:
przetwarzanie danych osobowych przez osoby upowaznione jest obowigzkowe zgodnie z RODO.
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Zatgcznik Nr 3 do Zalgcznika

WNIOSEK O POWOLANIE ZESPOLU DS. OBSLUGI ZGLOSZEN

1 PODEJMOWANIA DZIALAN NASTEPCZYCH

Dzialajac na podstawienie §6 ust. 6 Procedury przyjmowania zgloszen zewnetrznych oraz
podejmowania dziatan nastgpczych w............ (wskazaé jednostke) wnioskuj¢ o powotanie zespotu ds.
obstugi  zgloszen ipodejmowania dziatan nastgpczych w zwigzku zotrzymaniem w dniu
............................. zgloszenia zewngtrznego dotyczacego naruszenia prawa (nr zgloszenia

....................................... ).

Do ww. zespotu proponuje powota¢ nastepujace osoby (wskazac¢ imi¢ i nazwisko oraz stanowisko):

Whiosek swoj motywuje tym, ze wyze] wskazane osoby zracji petlnionych obowiazkéw
posiadaja stosowng wiedze idoswiadczenie potrzebne do podejmowania dziatan nastgpczych,
w tym do prawidlowej weryfikacji danych zwartych w otrzymanym zgloszeniu.

(podpis osoby wyznaczonej do obstugi zgtoszen
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Zatacznik Nr 4 do Zalacznika

UPOWAZNIENIE

Zdniem .............ceeeelel. , na podstawie ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow
(Dz.U.2024 poz. 928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
upowazniam

Pania/Pana .....cccevvviiiniiiiiiiiiiniiinicinioiniosntsesssnsnnn
do:

1) przetwarzania danych osobowych sygnalisty, os6b pomagajacych w dokonaniu zgloszenia oraz os6b
wymienionych w zgloszeniu;

2) podejmowania dziatan nastgpczych, wlaczajac w to weryfikacje zgloszenia

w zwiazku 1 w zakresie, w jakim jest to niezbedne do wykonywania obowiazkéw wynikajacych
z ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U.2024 poz. 928).

Ponadto, zobowigzuj¢ Panig/Pana do zachowania w poufno$ci tozsamosci sygnalisty i 0sob
wymienionych w zgloszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczacych
zgloszenia i nieujawniania wobec 0sob trzecich danych osobowych, do ktérych uzyskano dostep,
oraz informacji dotyczacych sposobow gromadzenia i zabezpieczania danych osobowych
stosowanych przez upowazniajacego. Obowigzek ten jest nieograniczony w czasie i trwa rowniez
po rozwiazaniu / ustaniu stosunku prawnego taczacego upowazniajacego z upowaznionym.

Dotyczy zgloszenia zewngtrznego nr ............ooevvvvennennn.. zdnia ...,

podpis upowazniajacego
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Zatgcznik Nr 5 do Zalacznika

INFORMACJA O PRZEKAZANIU ZGLOSZENIA DO ODPOWIEDNIEGO ORGANU

Dzialajac na podstawie art. 34 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U.2024
poz. 928) informujemy, ze Pani/Pana zgloszenie dotyczace naruszenia prawa, ktére wptyneto do Urzedu

........................................... wdniu ........................... zostalo przekazane do odpowiedniego
organu wlasciwego do rozpatrzenia sprawy.

Odpowiednim organem witasciwym do rozpatrzenia zgloszenia jest

Zgodnie z ustawa, przekazanie zgtoszenia do organu wiasciwego nastapito w sposdb zapewniajacy
poufnos¢ tozsamosci osoby zglaszajacej, zgodnie =z przepisami dotyczacymi ochrony danych
osobowych. Organ ten jest zobowigzany do podjecia niezbednych dziatan sprawdzajacych w celu
rzetelnego zbadania okoliczno$ci opisanych w zgloszeniu.

Prosimy o pozostawanie w gotowosci do ewentualnego kontaktu, gdyby zaszta potrzeba uzyskania
dodatkowych informacji wspierajacych postgpowanie.

(podpis osoby odpowiedzialnej za obstuge zgtoszen)
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Zatgcznik Nr 6 do Zalacznika

OSWIADCZENIE OSOBY NIEUPOWAZNIONEJ, KTORA WESZLA W SPOSOB
NIEUPRAWNIONY W POSIADANIE INFORMACJI DOTYCZACYCH NARUSZENIA

Ja, nizej  podpisana/PodPiSANY  ....iiiiiiiiiii e
zobowigzuj¢ si¢ do zachowania w tajemnicy, nieprzekazywania i nieujawniania wobec o0sob trzecich,
a takze niewykorzystywania w jakikolwiek sposob lub w jakiejkolwiek formie wszelkich informacji
uzyskanych w sposob nieuprawniony dotyczacych nizej wskazanego naruszenia.

Jestem $wiadomaly, ze obowiazek jest nieograniczony terytorialnie oraz w czasie trwa rowniez po
rozwigzaniu / ustaniu stosunku prawnego laczacego mnie

Mam $wiadomos$¢, ze naruszenie przez mnie obowigzku zachowania poufnosci moze skutkowac
odpowiedzialnos$cia.

Zobowigzanie nie znajduje zastosowania w przypadku koniecznosci ujawnienia informacji na
podstawie uprawnienia organu, ktory zada informacji w granicach ina podstawie obowigzujgcych
przepisow prawa.

Notatka osoby wyznaczonej do obstugi zgloszen:
Dotyczy zgloszenia zewnetrznego numer .................... Zdnia ..o

(podpis osoby wyznaczonej do obstugi zgtoszen)
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REJESTR ZGLOSZEN ZEWNETRZNYCH

Zatacznik Nr 7 do Zatacznika

Lp | Numer
zgloszenia

Przedmiot
naruszenia
prawa

Dane osobowe
sygnalisty oraz osoby,
ktérej dotyczy
zgloszenie, niezbedne
do identyfikacji tych
0s6b

Data
dokonania
zgloszenia

Informacja o
podjetych
dzialaniach
nastepczych

Informacja o
wydaniu
zaswiadczenia
potwierdzajace
go ochrong
sygnalisty

Data
zakonczen
ia sprawy

Informacja
o niepodejmowani
u dalszych dzialan

Szacunkowa
szkoda majatkowa,
jezeli zostala
stwierdzona oraz
kwoty odzyskane w
wyniku
postepowan, jezeli
Urzad posiada te
dane
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Zatgcznik Nr 8 do Zalacznika

INSTRUKCJA ROZPATRYWANIA ZGLOSZONYCH NARUSZEN

I. Postanowienia ogolne

1. Niniejszy dokument stanowi praktyczng wskazoéwke dla os6b upowaznionych do przyjmowania
zgloszen od sygnalistow, wykonywania dziatan nastgpczych oraz komunikowania si¢ z sygnalistg.

2. Instrukcja rozpatrywania zgtoszonych naruszen jest zalacznikiem do Procedury przyjmowania
zgloszen zewnetrznych oraz podejmowania dziatan nastgpczych, ktéra kompleksowo przedstawia
wymagania dotyczace przyjmowania zgtoszen zewngtrznych dotyczacych naruszen prawa.

3. Za wykonanie instrukcji odpowiedzialne sg osoby wyznaczone do obstugi zgloszen, dziatajace na
podstawie pisemnego upowaznienia.

4. Z niniejsza instrukcja powinny zapozna¢ si¢ wszystkie osoby upowaznione do obslugi zgloszen
zewngtrznych.

5. Instrukcja opiera si¢ na zalozeniach dzialania platformy do przyjmowania zgloszen
SYGNALISTA24.info. Platforma ta umozliwia:

a) przyjmowanie zgloszen,
b) wymiang korespondencji z sygnalista,
¢) dokumentowanie wszelkich dziatan zwigzanych ze zgloszeniem,
d) prowadzenie rejestru zgtoszen zewnetrznych,
e) catoSciowe zarzadzanie zgloszeniami

— stad wymagane jest wprowadzanie wszystkich otrzymanych zgloszen naruszen prawa do tej platformy.
I1. Dostep do platformy SYGNALISTA24.info

1. Dostep do platformy po stronie podmiotu przyjmujacego zgloszenia

1) Dostep do platformy po stronie podmiotu przyjmujacego zgloszenia majg tylko osoby upowaznione,
ktorym przypisano okreslone role.

2) Osoby wyznaczone do obstugi zgltoszen moga pehnic nastepujace funkcje:

a) glowny odbiorca zgloszen — 1 osoba — pelnigca funkcje administratora; odpowiedzialna m.in. za
zaktadanie profilu podmiotu i jego aktualizacje, a takze nadajaca uprawnienia pozostatym osobom
(koordynatorom);

b) odbiorca zgloszen — co najmniej 1 osoba zgodnie z wykupionym pakietem — przyjmujaca
zgloszenia od sygnalistow, wykonujaca dzialania nastepcze oraz komunikujaca si¢ z sygnalista.

3) Za nadawanie i odbieranie dostgpdw do systemu odpowiedzialny jest gtéwny odbiorca zgloszen, ktéry
zobowigzany jest rowniez do zabezpieczenia hasta master (hasta gtownego) do platformy.

4) Powotani zgodnie z §6 Procedury przyjmowania zgltoszen zewngtrznych oraz podejmowania dziatan
nastepczych czlonkowie zespotu ds. obshugi zgloszen ipodejmowania dzialan nastgpczych
nie otrzymuja dostgpu do platformy SYGNALISTA24.info. Nie sa réowniez zobowigzani do
komunikacji z sygnalista.

5) Osoby upowaznione do przyjmowania zgtoszen lub podejmowania dzialan nastgpczych otrzymuja na
podany adres e-mail powiadomienia, np. informacje o nowym zgloszeniu, o nowej wiadomosci lub
zblizajacych si¢ terminach realizacji poszczegolnych zadan.

2. Dostep do platformy po stronie sygnalisty

1) Dostep do systemu po stronie sygnalisty ma osoba zglaszajaca.
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2) Sygnalista dokonujgc zgloszenia z wykorzystaniem dostepnej platformy otrzymuje unikatowy login
i hasto, ktéore powinien zabezpieczy¢ (zapisujac lub zapamiectujac), aby w przysztosci moc
komunikowa¢ si¢ w sprawie zgtoszenia.

3) Zgubienie lub zapomnienie podanego przy zgloszeniu loginu ihasta uniemozliwi kontakt z osobg
wyznaczong do przyjmowania i obstugi zgloszen.

4) Sygnalista moze przekaza¢ wygenerowane poswiadczenia innej osobie, jednak odpowiedzialno$¢ za
wykorzystanie tych danych spoczywa na sygnaliScie i osobie przez niego upowaznione;.

5) Sygnalista nie otrzymuje automatycznych powiadomien z systemu.
III. Schemat post¢powania

1. Zalozenie profilu podmiotu na platformie SYGNALISTA24.info
1) Gtéowny odbiorca zgloszen zaktada profil podmiotu wpisujgc m.in.

a) dane podmiotu i logotyp,

b) adres skrzynki dla sygnalistow,

¢) swoje dane, tj. imi¢ i nazwisko,

d) swoj adres e-mail,

¢) swoje hasto dostgpowe,

f) hasto do odszyfrowywania wiadomosci w systemie od sygnalistow,

g) dedykowane informacje dla sygnalistow.

2) Gtéwny odbiorca zgloszen zalacza klauzulg informacyjna dotyczaca ochrony danych osobowych dla
sygnalisty zgodnie z Rozporzadzeniem Parlamentu Europejskiego iRady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 65/46/WE
(RODO).

3) Glowny odbiorca zgloszen uzupehia rowniez dane innych uzytkownikéw (odbiorcow zgloszen),
w tym imi¢ inazwisko oraz adres e-mail, jezeli wykupiony pakiet systemu SYGNALISTA24.info
dopuszcza takg mozliwos¢.

2. Przyjecie zgloszenia od sygnalisty na platformie SYGNALISTA24.info

1) Sygnalista korzystajac z formularza udostgpnionego w systemie poprzez dedykowang strong
internetowa przekazuje swoje dane osobowe oraz wszelkie posiadane informacje dotyczace naruszenia
prawa, w tym réwniez posiadane dowody. Sygnalista dodatkowo potwierdza zapoznanie si¢ z klauzulg
informacyjng dotyczacg przetwarzania danych osobowych.

2) Jezeli sygnalista poda w zgloszeniu dane, w tym dane osobowe, ktore nie sg istotne dla rozpatrywania
zgloszenia, nalezy je usungé w terminie 14 dni od chwili ustalenia, ze nie maja one znaczenia dla
sprawy.

3) Jezeli sygnalista korzystajac z platformy SYGNALISTA24.info wysle zgloszenie anonimowe,
a podmiot nie przyjmuje zgloszen o takim charakterze, nalezy poinformowaé o tym sygnaliste
i poprosi¢ go o podanie wymaganych danych osobowych zgodnie z §7 Procedury przyjmowania
zgloszen zewnetrznych oraz podejmowania dziatan nastepczych.

4) O kazdym nowym zgltoszeniu lub nowej wiadomosci, ktdra zostanie przestana do Organizacji przez
sygnalist¢ osoba wyznaczona do obstugi zgloszen jest automatycznie informowana za pomocg
podanego w systemie adres e-mail.

5) Osoba wyznaczona do obslugi zgloszen loguje si¢ do swojego konta na platformie
SYGNALISTA24.info za pomoca indywidualnych poswiadczen iodczytuje wiadomos$¢ po jej
odszyfrowaniu.
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6) W ciggu 7 dni od otrzymania informacji od sygnalisty nalezy potwierdzi¢ wplynigcie zgloszenia.
Odszyfrowanie i odczytanie wiadomo$ci w systemie jest jednoznaczne z potwierdzeniem przyjecia
zgloszenia.

3. Obsluga zgloszenia

1) Obstuga zgloszenia polega na przyjeciu zgloszenia, oceny zasadnosci zgloszenia, wdrozeniu dziatan
nastepczych, a nastepnie zamknigciu zgloszenia i zarchiwizowaniu informacji o naruszeniu.

2) Po odszyfrowaniu wiadomosci od sygnalisty nalezy zweryfikowaé, czy zgloszenie jest zasadne
i wiarygodne, tzn. uzasadniajagce podjecie dziatan nastgpczych. Nalezy sprawdzi¢ czy osoba
zglaszajaca moze by¢ sygnalista, jakiego obszaru dotyczy zgloszenie oraz czy potencjalny sprawca
naruszenia jest autentyczny.

3) Jezeli jest taka potrzeba nalezy skontaktowac si¢ zsygnalista w celu uzupehienia brakujacych
informacji lub dodatkowych wyjasnien. Kontaktujac si¢ zsygnalista nalezy zawsze korzystac
z platformy SYGNALISTA24.Info.

4) Jezeli po weryfikacji zgloszenia okaze si¢, ze jest ono bezzasadne nalezy taka informacje przekazaé
sygnaliscie podajac powdd odrzucenia zgloszenia.

5) Po weryfikacji przekazanych informacji nalezy nada¢ w systemie odpowiedni status zgloszenia.

6) Jezeli przekazane przez sygnaliste informacje idowody sa wystarczajace do podjecia dziatan
nastepczych nalezy rozpocza¢ ich realizacje.

7) Jezeli sygnalista uzupetnil zgloszenie o kolejne informacje majace wplyw na wynik dziatan
nastepczych, nalezy wez je pod uwage przy wykonywaniu tych dziatan.

8) Osoba upowazniona jest zobowigzana do spelnienia obowigzku informacyjnego wzglgdem osoby,
ktéra wystepuje w zgloszeniu. Nalezy w takiej sytuacji dochowaé terminow wskazanych
w Rozporzadzeniu o ochronie danych osobowych (RODO).

9) Osoba upowazniona do obstugi zgloszen dochowuje terminéw kontaktu z sygnalista wskazanych
w Procedurze przyjmowania zgtoszen zewnetrznych oraz podejmowania dziatan nastepczych.

10) Osoba upowazniona do obshlugi zgloszen otrzymuje automatycznie na podanego e-maila informacje
o zblizajacych si¢ terminach realizacji poszczeg6lnych dziatan.

11) Jezeli osoba wyznaczona do obstugi zgloszen nie jest w stanie dotrzymaé terminu przekazania
informacji zwrotnej sygnaliscie zgodnie z zapisami wskazanymi w Procedurze przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatan nastepczych, nalezy o tym fakcie poinformowac sygnaliste
z wyprzedzeniem, podajac jednoczesnie powdd opodznienia oraz wskazujac realny termin przekazania
informacji zwrotnej.

4. Dzialania nastepcze

1) Dziatania nast¢pcze wykonuja osoby posiadajgce wiedzg i kompetencje odpowiednie do rozstrzygania
i oceniania kwestii zawartych w zgloszeniu.

2) Dziatania nastgpcze moga wykonywac osoby upowaznione na state lub powotane do wykonywania
tych dziatan w konteks$cie konkretnego zgtoszenia.

3) W sytuacji konieczno$ci powotania zespotu ds. obstugi zgloszen nalezy postepowac zgodnie
z Procedurq przyjmowania zgloszen zewnetrznych oraz podejmowania dziatan nastepczych.

4) Osoba wyznaczona do przyjmowania zgloszen zobowigzana jest do zebrania i przygotowania
wszelkich posiadanych informacji istotnych dla okreslonego zgloszenia. Informacje te nalezy
udostepni¢ osobom upowaznionym do wykonania dzialan nastgpczych, zachowujac przy tym
odpowiedni poziom bezpieczenstwa, np. poprzez zanonimizowanie danych, ktére nie beda mialy
wplywu na obiektywng ocen¢ zgloszenia.

Id: A48ACFB9-F008-4A72-AE2E-42911E45C94B. Podpisany Strona 3



5) Osoby upowaznione do wykonywania dzialan nastgpczych wykonuja znalezytg starannos$cig
wszystkie dziatania majace na celu potwierdzenie badz nie, naruszen prawa przedstawionych
w zgloszeniu.

6) Jezeli w wyniku przeprowadzonego dochodzenia zewngtrznego i postepowania wyjasniajacego
nie zostang potwierdzone informacje o naruszeniu przedstawione w zgloszeniu, takie zgloszenie
nalezy zamkna¢ bez podejmowania dalszych dziatan.

7) Jezeli w wyniku przeprowadzonego dochodzenia zewngtrznego i postepowania wyjasniajacego
zostang potwierdzone informacje o naruszeniu przedstawione w zgloszeniu, nalezy wykona¢ kolejne
dzialania nastepcze majace na celu rozwigzanie i wyeliminowanie tego typu naruszen.

8) Jezeli okaze si¢, ze posiadane informacje o naruszeniu prawa nie lezg w kompetencji podmiotu
przyjmujacego zgloszenie osoba upowazniona zobowigzana jest do przekazania posiadanych
informacji do okre$lonego organu publicznego, ktérego zakres dziatania nalezy do dziedziny
wskazanej w zgloszeniu.

9) Osoba upowazniona do obstugi zgloszen przekazuje sygnali§cie informacj¢ zwrotng o podjetych
dziataniach nastgpczych w terminie wskazanym w Procedurze przyjmowania zgloszen zewnetrznych
oraz podejmowania dziatan nastepczych.

10) Po zakonczeniu wszystkich dzialan nastepczych osoba wyznaczona do obstugi zgloszen zamyka
zgloszenie nadajac odpowiedni status na platformie.

5. Dokumentowanie i archiwizacja

1) Osoba wyznaczona do obstugi zgtoszen dokumentuje wszelkie dziatania zwigzane ze zgloszeniem
oraz archiwizuje posiadane informacje dotrzymujac terminow ich przetwarzania zgodnie z Procedurg
przyjmowania zgloszen zewnetrznych oraz podejmowania dziatan nastgpczych.

2) Platforma SYGNALISTA24.info umozliwia archiwizacj¢ wszelkich dzialan podjetych w zwiazku ze
zgloszeniem. Dodatkowo — jezeli zachodzi taka konieczno§¢ — mozna archiwizowacé zapisy poprzez
wygenerowanie z systemu dokumentu w formie pdf. W takiej sytuacji jednak nalezy zapewnié
odpowiedni poziom bezpieczenstwa dla przetwarzanych w ten sposob informacji, np. poprzez nadanie
hasta do dokumentu.

3) Rejestr zgtoszen zewngtrznych prowadzony jest automatycznie na platformie SYGNALISTA?24.info.
Za prowadzenie inadzor nad rejestrem odpowiedzialna jest osoba upowazniona do prowadzenia
rejestru zgloszen zewnetrznych. Jezeli zachodzi taka konieczno§¢ mozna ww. rejestr naruszen
wygenerowa¢ z systemu w formie pdf. Mozna rowniez zabezpieczy¢ plik poprzez nadanie hasta do
dokumentu.

4) Platforma SYGNALISTA24.info umozliwia réwniez sporzadzenie rocznego sprawozdania dla
Rzecznika Praw Obywatelskich oraz wygenerowania go w formie pdf.

IV. Zasada dzialania platformy SYGNALISTA24.info. Pytania i odpowiedzi.

Pytanie Odpowiedz

Wijaki  sposéb  sygnalista | Formularz zgloszeniowy dostepny jest na platformie
korzystajac z platformy | SYGNALISTA24.info pod adresem dedykowanej skrzynki
SYGNALISTA24.info  moze | https://app.sygnalista24.info/ Urzad Gminy w Stegnie.

Do zgloszenia mozna doda¢ zatacznik w nastepujacych
formatach:
.pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png, .txt.

zglosi¢ naruszenie?

W jaki sposob realizowany jest
obowigzek informacyjny wobec
sygnalisty zgodny z RODQO?

Podmiot umieszcza klauzule informacyjna w postaci pliku pdf
na platformie we wskazanym miejscu. Tre§¢ zamieszczonej
klauzuli informacyjnej jest dostepna dla sygnalisty. Sygnalista
przed wyslaniem naruszenia obowigzkowo potwierdza
znajomo$¢ klauzuli informacyjnej podmiotu, do ktorego
kieruje zgloszenie.
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Jakie pola zawiera formularz
zgtoszenia? Czy tylko pole
"tre$¢ zgloszenia"?

Nie. Obok samej tresci zgtoszenia sygnalista moze dotaczy¢ do
zgtoszenia dowody w postaci plikow w ww. formatach.
W formularzu sa réwniez inne pola, np. miejsce iczas
zdarzenia/naruszenia.

Czy zgloszenia sg realizowane
wytacznie anonimowo?

Platforma  umozliwia obstuge zgloszen  jawnych
ianonimowych. Przy wykorzystaniu platformy kontakt
z sygnalista jest mozliwy bez potrzeby wykorzystywania jego
danych osobowych i kontaktowych. To od sygnalisty bedzie
zalezato, czy bedzie chciat ujawni¢ swoja tozsamos¢. Zalezy to
rowniez od zapisow procedury przyjmowania zgloszen
zewnetrznych obowigzujacych w danym podmiocie, ktore
dopuszczg lub nie przyjmowanie zgltoszen anonimowych.

Jezeli przepisy prawa o ochronie sygnalistow dopuszczaja
fakultatywne przyjmowanie zgtoszen anonimowych, platforma
SYGNALISTA24.info informuje otym czy dany podmiot
przyjmuje czy nie przyjmuje zgloszen anonimowych. Jest to

indywidualne ustawienie pierwszego okna podmiotu,
z informacja dla sygnalisty.
Czy system zapewnia | Tak.  Sygnalista otrzymuje potwierdzenie  dokonania
mozliwosé przestania/ | zgloszenia. Moze go roéwniez pobra¢ w formacie pdf i zapisaé
przekazania/ pobrania | z uzyciem wilasnego hasta (wymoég systemu) lub wydrukowac.
potwierdzenia zgtoszenia?
Czy i w jaki Sposob
zabezpieczony jest plik
z potwierdzeniem zgloszenia?
Czy system zapewnia | Tak. Sygnalista, jak rowniez odbiorca zgloszenia, moja
mozliwos¢ generowania | mozliwos¢ wygenerowania do pliku pdf historii konkretnego

1 zapisywania tresci zgloszenia
do pliku pdf?

zgloszenia. Plik nalezy zabezpieczy¢ nadanym przez siebie
hastem (wymdg systemu). Mozna go rowniez wydrukowac.

Czy system shizy wylacznie
zgloszeniu  naruszenia = czy
umozliwia takze prowadzenie
dalszej korespondencji?

Jezeli tak to:

ew jaki  sposob  sygnalista
bedzie logowat si¢ do systemu?
ejak Zapewniono
bezpieczenstwo danych do
logowania?

ejak zapewniono anonimowos¢
sygnalisty?

ekiedy i na jakich zasadach jest
blokowany dostep sygnalisty do
tresci zgloszenia?

Tak. Korespondencja miedzy sygnalista a podmiotem moze
by¢ prowadzona w sposéb ciagty.

Po przestaniu informacji przez sygnalist¢ odbiorca zgloszenia
otrzymuje powiadomienie na wskazany adres e-mail,
informujace o tym, ze na platformie SYGNALISTA24.info
znajduje si¢ nowa wiadomosé. Dostep odbiorcy do platformy

mozliwy jest po zalogowaniu indywidualnymi
poswiadczeniami.
Sygnalista nie otrzymuje powiadomien. Aby sprawdzié

korespondencj¢, musi zalogowaé si¢ na platforme za pomoca
kluczy (nr sprawy ihasto) generowanych automatycznie
w momencie dokonania zgloszenia. Bez nich nie bgdzie miat
mozliwosci odczytania wiadomosci od odbiorcy zgloszenia.
Bezpieczenstwo logowania jest zapewnione przez konieczno$¢
wejscia na platforme i uzycia wygenerowanych przez system:
numeru zgloszenia i hasta. Mozna je zanotowaé lub zapisad
w formacie pdf na komputerze wylacznie przy uzyciu
nadanego przez siebie hasta (wymdg systemu) lub
wydrukowac.

Bezpieczenstwo sygnali§cie zostaje zapewnione przez wymog
kazdorazowego logowanie si¢ za pomoca wygenerowanych
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podczas wystania zgloszenia kluczy oraz ograniczenia do 10
minut trwania jednej sesji z mozliwoscig jej przedtuzenia. Do
kazdego zgloszenia generowany jest inny, wilasny numer
zgloszenia 1 niepowtarzalne hasto.

Anonimowos$¢ sygnalisty zapewniona jest réwniez przez
usuwanie metadanych 1szyfrowanie catej korespondencji
(wraz z zatacznikami). Dodatkowo po stronie podmiotu dostgp
do  platformy  SYGNALISTA24.info, wtym  calej
zgromadzonej tam korespondencji majg tylko upowaznione
osoby, logujace si¢ do systemu z wykorzystaniem
indywidualnych poswiadczen.

Sygnalista ma dostep do swojej skrzynki zgltoszeniowej przez
caly okres toczacych si¢ wyjasnien idziatan nastgpczych.
Sygnalista otrzymuje informacje na platformie o kazde;j

czynno$ci  zwigzane] ze  zgloszeniem, wtym  jego
zakonczeniem, archiwizacjg lub usunigciem. Moze on rowniez
pobra¢ cala histori¢ korespondencji w formacie pdf

1 wydrukowa¢ lub zapisa¢ uzywajac wilasnego hasta. Dostep
sygnalisty do zgloszenia blokowany jest po 12 miesigcach od
momentu zamknigcia sprawy.

W jaki Sposob system
SYGNALISTA24.info
zapewnia poufnos¢
komunikacji i ogranicza dostep
do  zgloszenia do  oséb
uprawnionych?

ekto nadaje dostgpy dla

poszczegdlnych odbiorcow?
ejaki jest zakres dostepu osob

uprawnionych do
przyjmowania zgloszenia?

ekto  blokuje dostep do
zgloszenia?

ekto 1jak definiuje zakres
uprawnien dotyczacych

zgloszenia (np. przegladanie
spraw, tworzenie notatek)?

ekto prowadzi korespondencje
z sygnalista?

eczy  system  wprowadza
separacje uprawnien ze
wzgledu na  role  osob
upowaznionych?

eczy system zapisuje
logowanie: kto / kiedy / jakie
dane wprowadzit /
zmodyfikowat / usunat / pobrat
po stronie rozpatrujacej
zgloszenie?

ejak 1gdzie zabezpieczone s3

Uslugodawca nadaje uprawnienia gtéwnego odbiory zgloszen

(rowniez zwanego administratorem) osobie wskazanej
w umowie zawartej zpodmiotem na $wiadczenie ustugi.
Glowny  odbiorca  zgloszen  rejestruje  pozostatych

uzytkownikéw, nadaje i odbiera¢ uprawnienia. W przypadku
zmiany glownego odbiorcy zgloszen generowane s3 nowe
uprawnienia dla nowego administratora wskazanego przez
podmiot na pi$mie.

Gltowny odbiorca zgloszen ma réwniez mozliwo$¢ blokowania
dostepu poszczegdlnym koordynatorom ze wzgledu na
lokalizacj¢  zgloszenia.  Uslugodawca  blokuje  dostgp
administratorowi na wyrazne, pisemne zyczenie podmiotu.
Zakres uprawnien dotyczacych zgloszenia, np. przeglad
zgloszen, tworzenie notatek oraz uzupelnianie innych
dostepnych na platformie pdl, obejmuja odbiorcow zgloszen
zgodnie z ustaleniami. Kazda ww. czynnos¢ jest rejestrowana
pod katem terminu, jak i osoby wykonujacej dzialanie.

Z sygnalista korespondowa¢ moge wszyscy upowaznieni
odbiorcy zgloszen.

System wprowadza separacje uprawnien ze wzgledu na role
os6b upowaznionych (gléwny odbiorca zgloszen posiada
wieksze uprawnienia).

System odnotowuje kazda wykonywang czynno$¢: kto / kiedy /
jakie dane wprowadzit / zmodyfikowat / pobrat / przestat.

Dane do logowania, tj. hasto do odszyfrowywania wiadomosci
oraz imienne maile stluzbowe oraz hasta wilasne odbiorcow
zgloszen sa zabezpieczane przez osoby uprawnione po stronie
podmiotu przyjmujacego zgloszenia.
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dane do logowania przez osoby

uprawnione po stronie

organizacji przyjmujacej

zgloszenia?

W jaki sposéb  wykluczono | Nie ma mozliwosci identyfikacji sygnalisty poprzez

mozliwos¢ identyfikacji
sygnalisty poprzez mechanizmy
sledzenia 1 profilowania? Np.
systemy monitorujace stacje
robocza? Sledzenie poprzez
mechanizm cookies?

mechanizmy $ledzenia 1 profilowania pod warunkiem, ze
sygnalista nie korzysta z urzadzen firmowych udost¢gpnionych
przez pracodawce. Platforma SYGNALISTA24.info usuwa
wszelkie metadane zwigzane z pochodzeniem plikow oraz
dotyczace samej wiadomosci (cookies). Ponadto wiadomos¢
jest szyfrowana hybrydowo i przesytana bezpiecznym kanatem
zgtoszeniowym do podmiotu. Wiadomos¢ jest sprawdzana pod
katem obecnosci ztosliwego oprogramowania.

Czy system daje mozliwos¢
tworzenia przez osoby
uprawnione do przyjmowania /
rozpatrywania zgloszen notatek
/ historii zgloszenia?

Tak. System daje mozliwo$¢ tworzenia notatek przez osoby
uprawnione do przyjmowania / rozpatrywania zgloszen oraz
generowania historii danego zgloszenia w formacie pdf
zabezpieczonego nadanym hastem.

Odbiorca zgloszenia ma dostep do historii zgloszenia:

Jezeli tak, to jak jest | eusunig¢tego — przez 12 miesigcy po usunigciu,
zapewniony wymog | ezakonczonego 1 zarchiwizowanego — przez minimum 3 lata
poprawnosci 1 minimalizacji, | po zakonczeniu roku kalendarzowego, w ktérym zakonczono
a takze ograniczenia | dziatania nastgpcze, lub po =zakonhczeniu postgpowan
przechowywania? zainicjowanych tymi dziataniami, chyba Ze przepisy stanowig
inaczej.
Wygenerowany dokument podpisany cyfrowo, potwierdzajacy
tym samym autentyczno$¢ pochodzenia.
Czy wdrozono | Tak. Jest to haslo oraz imienny mail. Dodatkowo kod
dwusktadnikowg autoryzacyjny przychodzi na wskazany mail. Kazda
(wielosktadnikowg) autoryzacj¢ | wiadomo$¢ jest szyfrowana idostepna dla odbiorcy oraz
na poziomie 0s0b | sygnalisty po odkodowaniu indywidualnymi po§wiadczeniami.
uprawnionych do tresci | Dla bezpieczenstwa czas trwania jednej sesji ograniczony jest
zgloszenia? do 10 minut, ktorg mozna przedtuzy¢.

Haslo moze by¢ zmieniane przez odbiorcéw zgloszen. Zmiana
hasta odbiorcy zgloszen jest mozliwa przy pomocy gtownego
odbiorcy zgloszen, ktory ponadto moze dodaé¢ lub usungé

uzytkownika.
Czy system daje mozliwo$¢ | Tak.  Platforma  umozliwia  wysylanie  zalacznikow
uploadu tresci? Np. przestania | w nastepujacych formatach:

skanu dokumentu?

ojczeli tak, to jak ten plik jest
zabezpieczony?

ejaki jest mozliwy format
pliku?

eczy jest skanowany pod katem
ztosliwego oprogramowania?

.pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png,.txt.

Z zatacznikdéw usuwane sg wszelkie metadane.

Cata wiadomo$¢ wraz z zalacznikami sprawdzana jest pod
katem obecnosci ztosliwego oprogramowania.

W jaki sposob i po jakim czasie
usuwane sg dane sygnalisty/
samego zgtoszenia?

Decyzja co do statusu zgloszenia nalezy do podmiotu. Osoby
upowaznione do obstugi zgloszen decyduja, czy zgloszenie jest
zamknigte, usunigte itd.

Zgloszenia zamknigte i zarchiwizowane — przechowywane
przez 3 lata po zakonczeniu roku kalendarzowego, w ktorym
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zakonczeniu
chyba ze

lub po
dziataniami,

zakonczono dziatania nastgpcze,
postepowan zainicjowanych tymi
przepisy stanowig inaczej.
Zgloszenia usunigte — przechowywane do 12 miesiecy od
momentu ich usunigcia.

Czy system umozliwia
prowadzenie rejestru zgloszen?

Tak. System umozliwia prowadzenie rejestru zgloszen, ktory
jest zgodny zwymaganiami zawartymi W przepisach
krajowych. Zestawienie naruszen zawiera wszystkie niezbedne
elementy, z mozliwoscig pobrania w formacie pdf, z podpisem
cyfrowym potwierdzajagcym autentycznos¢ pochodzenia.

Czy system umozliwia
przygotowanie  sprawozdania
rocznego dla Rzecznika Praw
Obywatelskich?

Tak. System umozliwia przygotowanie sprawozdania rocznego
dla Rzecznika Praw Obywatelskich zgodnie z wymaganiami
zawartymi w przepisach krajowych, z mozliwos$cig pobrania w
formacie pdf.

W jaki sposob
aktualizowany
upgrade/ patche)?

system  jest
(update/

Platforma jest aktualizowana podczas wyznaczonych przerw
technicznych, o ktérych uzytkownicy systemu informowani sg
z wyprzedzeniem.

Czy stosowane jest
szyfrowanie/ pseudonimizacja?
Jakie metody szyfrowania
(komunikacji /
przechowywanych  danych)?
Kto 1ijak zabezpiecza klucze
deszyfrujace?

Platforma zgloszeniowa kazda wiadomos$¢ wraz z ewentualng
tozsamos$cia  szyfruje metoda hybrydowa. Wiecej na
dedykowanej stronie internetowej serwisu
SYGNALISTAZ24.info.

Klucze deszyfrujace sg szyfrowane algorytmem symetrycznym
AES 256.

Gdzie dane sg przechowywane?
Czy dochodzi do powierzenia
przetwarzania danych? Jezeli
tak, to wedtug jakich zasad? Do
jakich danych ma dostep
procesor? Czy zawarto umowe
powierzenia? Jakie
zabezpieczenia wdrozyt
procesor? Czy dochodzi do
transferu danych?

Dane s3a przechowywane w odpowiednio zabezpieczonej
serwerowni w Toruniu, EXEA Data Center sp. z 0.0. Miejsce
przechowywania danych potwierdzone jest stosownymi
certyfikatami. Dostepne Y] one na stronie
https://sygnalista24.info/.

Nie dochodzi do powierzenia przetwarzania danych 1 transferu
danych do panstw spoza EOG. Dane sg dost¢gpne wylacznie dla
podmiotu, ktorego sygnalista wybrat jako adresata zgloszenia.
Wiasciciel platformy SYGNALISTA24.info nie ma dostgpu do
korespondencji pomiedzy sygnalistg a odbiorca.

V. Postanowienia koncowe

1. Dostgp do obstugi zgloszen maja tylko osoby upowaznione do przyjmowania zgloszen
1 wykonywania dziatan nastgpczych, w tym do komunikacji z sygnalista.

2. Osoby zajmujace si¢ obslugg zgloszen zobowigzane sa do wykonywania wszelkich dziatan
zwiazanych ze zgloszeniem z nalezyta starannoscig, zachowaniem w tajemnicy przetwarzanych informacji
oraz bezstronnos$cia, a takze z zachowaniem poszanowania godnosci i dobrego imienia sygnalisty i 0sob,

ktorych dotyczy zgloszenie.

Id: A48ACFB9-F008-4A72-AE2E-42911E45C94B. Podpisany

Strona 8



	ZARZĄDZENIE NR 284/2024 WÓJTA GMINY STEGNA z dnia 24 grudnia 2024 r.
	§ 1
	§ 2
	§ 4
	Załącznik 1 - PROCEDURA PRZYJMOWANIA ZGŁOSZEŃ ZEWNĘTRZNYC ORAZ PODEJMOWANIA DZIAŁAŃ NASTĘPCZYCH PRZEZ WÓJTA GMINY STEGNAPostanowienia ogólne
	§ 1 w zał.1
	ust. 1 w zał.1 § 1
	ust. 2 w zał.1 § 1
	lit. a w zał.1 § 1 ust. 2
	lit. b w zał.1 § 1 ust. 2
	lit. c w zał.1 § 1 ust. 2


	§ 2 w zał.1
	pkt 1 w zał.1 § 2
	pkt 2 w zał.1 § 2
	pkt 3 w zał.1 § 2
	pkt 4 w zał.1 § 2
	pkt 5 w zał.1 § 2
	pkt 6 w zał.1 § 2
	pkt 7 w zał.1 § 2
	pkt 8 w zał.1 § 2
	pkt 9 w zał.1 § 2
	pkt 10 w zał.1 § 2
	pkt 11 w zał.1 § 2
	pkt 12 w zał.1 § 2
	pkt 13 w zał.1 § 2
	pkt 14 w zał.1 § 2
	pkt 15 w zał.1 § 2
	pkt 16 w zał.1 § 2
	pkt 17 w zał.1 § 2
	pkt 18 w zał.1 § 2

	§ 3 w zał.1
	ust. 1 w zał.1 § 3
	ust. 2 w zał.1 § 3
	pkt 1 w zał.1 § 3 ust. 2
	lit. a w zał.1 § 3 ust. 2 pkt 1
	lit. b w zał.1 § 3 ust. 2 pkt 1
	lit. c w zał.1 § 3 ust. 2 pkt 1
	lit. d w zał.1 § 3 ust. 2 pkt 1
	lit. e w zał.1 § 3 ust. 2 pkt 1
	lit. f w zał.1 § 3 ust. 2 pkt 1
	lit. g w zał.1 § 3 ust. 2 pkt 1

	pkt 2 w zał.1 § 3 ust. 2
	lit. a w zał.1 § 3 ust. 2 pkt 2
	lit. b w zał.1 § 3 ust. 2 pkt 2
	lit. c w zał.1 § 3 ust. 2 pkt 2
	lit. d w zał.1 § 3 ust. 2 pkt 2
	lit. e w zał.1 § 3 ust. 2 pkt 2
	lit. f w zał.1 § 3 ust. 2 pkt 2
	lit. g w zał.1 § 3 ust. 2 pkt 2
	lit. h w zał.1 § 3 ust. 2 pkt 2
	lit. i w zał.1 § 3 ust. 2 pkt 2
	lit. j w zał.1 § 3 ust. 2 pkt 2
	lit. k w zał.1 § 3 ust. 2 pkt 2
	lit. l w zał.1 § 3 ust. 2 pkt 2
	lit. m w zał.1 § 3 ust. 2 pkt 2
	lit. n w zał.1 § 3 ust. 2 pkt 2
	lit. o w zał.1 § 3 ust. 2 pkt 2
	lit. p w zał.1 § 3 ust. 2 pkt 2
	lit. q w zał.1 § 3 ust. 2 pkt 2

	pkt 3 w zał.1 § 3 ust. 2
	lit. a w zał.1 § 3 ust. 2 pkt 3
	lit. b w zał.1 § 3 ust. 2 pkt 3
	lit. c w zał.1 § 3 ust. 2 pkt 3
	lit. d w zał.1 § 3 ust. 2 pkt 3

	pkt 4 w zał.1 § 3 ust. 2
	lit. a w zał.1 § 3 ust. 2 pkt 4
	lit. b w zał.1 § 3 ust. 2 pkt 4
	lit. c w zał.1 § 3 ust. 2 pkt 4
	lit. d w zał.1 § 3 ust. 2 pkt 4



	§ 4 w zał.1
	ust. 1 w zał.1 § 4
	pkt 1 w zał.1 § 4 ust. 1
	pkt 2 w zał.1 § 4 ust. 1
	pkt 3 w zał.1 § 4 ust. 1
	pkt 4 w zał.1 § 4 ust. 1
	pkt 5 w zał.1 § 4 ust. 1
	pkt 6 w zał.1 § 4 ust. 1
	pkt 7 w zał.1 § 4 ust. 1
	pkt 8 w zał.1 § 4 ust. 1
	pkt 9 w zał.1 § 4 ust. 1
	pkt 10 w zał.1 § 4 ust. 1
	pkt 11 w zał.1 § 4 ust. 1
	pkt 12 w zał.1 § 4 ust. 1
	pkt 13 w zał.1 § 4 ust. 1
	pkt 14 w zał.1 § 4 ust. 1
	pkt 15 w zał.1 § 4 ust. 1
	pkt 16 w zał.1 § 4 ust. 1
	pkt 17 w zał.1 § 4 ust. 1

	ust. 2 w zał.1 § 4
	ust. 3 w zał.1 § 4
	pkt 1 w zał.1 § 4 ust. 3
	pkt 2 w zał.1 § 4 ust. 3

	ust. 4 w zał.1 § 4

	§ 5 w zał.1
	ust. 1 w zał.1 § 5
	pkt 1 w zał.1 § 5 ust. 1
	pkt 2 w zał.1 § 5 ust. 1
	pkt 3 w zał.1 § 5 ust. 1
	pkt 4 w zał.1 § 5 ust. 1
	pkt 5 w zał.1 § 5 ust. 1
	pkt 6 w zał.1 § 5 ust. 1
	pkt 7 w zał.1 § 5 ust. 1
	pkt 8 w zał.1 § 5 ust. 1
	pkt 9 w zał.1 § 5 ust. 1
	pkt 10 w zał.1 § 5 ust. 1
	pkt 11 w zał.1 § 5 ust. 1
	pkt 12 w zał.1 § 5 ust. 1

	ust. 2 w zał.1 § 5
	ust. 3 w zał.1 § 5
	ust. 4 w zał.1 § 5
	ust. 5 w zał.1 § 5

	§ 6 w zał.1
	ust. 1 w zał.1 § 6
	ust. 2 w zał.1 § 6
	ust. 3 w zał.1 § 6
	ust. 4 w zał.1 § 6
	ust. 5 w zał.1 § 6
	ust. 6 w zał.1 § 6
	ust. 7 w zał.1 § 6
	ust. 8 w zał.1 § 6

	§ 7 w zał.1
	ust. 1 w zał.1 § 7
	ust. 2 w zał.1 § 7
	ust. 3 w zał.1 § 7
	ust. 4 w zał.1 § 7
	lit. a w zał.1 § 7 ust. 4
	lit. b w zał.1 § 7 ust. 4
	lit. c w zał.1 § 7 ust. 4
	lit. d w zał.1 § 7 ust. 4

	ust. 5 w zał.1 § 7
	ust. 6 w zał.1 § 7
	ust. 7 w zał.1 § 7
	pkt 1 w zał.1 § 7 ust. 7
	pkt 2 w zał.1 § 7 ust. 7

	ust. 8 w zał.1 § 7
	ust. 9 w zał.1 § 7
	lit. a w zał.1 § 7 ust. 9
	lit. b w zał.1 § 7 ust. 9

	ust. 10 w zał.1 § 7
	ust. 11 w zał.1 § 7
	pkt 1 w zał.1 § 7 ust. 11
	pkt 2 w zał.1 § 7 ust. 11
	pkt 3 w zał.1 § 7 ust. 11
	pkt 4 w zał.1 § 7 ust. 11
	pkt 5 w zał.1 § 7 ust. 11

	ust. 12 w zał.1 § 7
	ust. 13 w zał.1 § 7
	ust. 14 w zał.1 § 7
	ust. 15 w zał.1 § 7
	ust. 16 w zał.1 § 7
	ust. 17 w zał.1 § 7
	ust. 18 w zał.1 § 7

	§ 8 w zał.1
	ust. 1 w zał.1 § 8
	ust. 2 w zał.1 § 8
	ust. 3 w zał.1 § 8
	ust. 4 w zał.1 § 8
	ust. 5 w zał.1 § 8
	ust. 6 w zał.1 § 8
	ust. 7 w zał.1 § 8
	ust. 8 w zał.1 § 8

	§ 9 w zał.1
	ust. 1 w zał.1 § 9
	ust. 2 w zał.1 § 9
	lit. a w zał.1 § 9 ust. 2
	lit. b w zał.1 § 9 ust. 2
	lit. c w zał.1 § 9 ust. 2
	lit. d w zał.1 § 9 ust. 2
	lit. e w zał.1 § 9 ust. 2
	lit. f w zał.1 § 9 ust. 2
	lit. g w zał.1 § 9 ust. 2

	ust. 3 w zał.1 § 9
	ust. 4 w zał.1 § 9
	ust. 5 w zał.1 § 9

	§ 10 w zał.1
	ust. 1 w zał.1 § 10
	ust. 2 w zał.1 § 10
	ust. 3 w zał.1 § 10
	ust. 4 w zał.1 § 10

	§ 11 w zał.1
	ust. 1 w zał.1 § 11
	ust. 2 w zał.1 § 11
	ust. 3 w zał.1 § 11
	ust. 4 w zał.1 § 11
	ust. 5 w zał.1 § 11
	ust. 6 w zał.1 § 11
	ust. 7 w zał.1 § 11
	ust. 8 w zał.1 § 11
	ust. 9 w zał.1 § 11
	ust. 10 w zał.1 § 11
	ust. 11 w zał.1 § 11
	ust. 12 w zał.1 § 11
	ust. 13 w zał.1 § 11
	ust. 14 w zał.1 § 11

	§ 12 w zał.1
	ust. 1 w zał.1 § 12
	ust. 2 w zał.1 § 12
	ust. 3 w zał.1 § 12
	ust. 4 w zał.1 § 12
	ust. 5 w zał.1 § 12

	§ 13 w zał.1
	ust. 1 w zał.1 § 13
	pkt 1 w zał.1 § 13 ust. 1
	pkt 2 w zał.1 § 13 ust. 1
	pkt 3 w zał.1 § 13 ust. 1

	ust. 2 w zał.1 § 13
	ust. 3 w zał.1 § 13

	§ 14 w zał.1
	ust. 1 w zał.1 § 14
	ust. 2 w zał.1 § 14
	ust. 3 w zał.1 § 14


	Załącznik 1 do Załącznika 1
	Załącznik 2 - UPOWAŻNIENIE do Załącznika 1
	pkt 1 w zał.2 do Załącznika 1
	pkt 2 w zał.2 do Załącznika 1
	pkt 3 w zał.2 do Załącznika 1
	pkt 4 w zał.2 do Załącznika 1

	Załącznik 3 - WNIOSEK O POWOŁANIE ZESPOŁU DS. OBSŁUGI ZGŁOSZEŃ do Załącznika 1
	pkt 1 w zał.3 do Załącznika 1
	pkt 2 w zał.3 do Załącznika 1
	pkt 3 w zał.3 do Załącznika 1
	pkt 4 w zał.3 do Załącznika 1
	pkt 5 w zał.3 do Załącznika 1

	Załącznik 4 - UPOWAŻNIENIE do Załącznika 1
	pkt 1 w zał.4 do Załącznika 1
	pkt 2 w zał.4 do Załącznika 1

	Załącznik 5 - INFORMACJA O PRZEKAZANIU ZGŁOSZENIA DO ODPOWIEDNIEGO ORGANU do Załącznika 1
	Załącznik 6 - OŚWIADCZENIE OSOBY NIEUPOWAŻNIONEJ, KTÓRA WESZŁA W SPOSÓB NIEUPRAWNIONY W POSIADANIE INFORMACJI DOTYCZĄCYCH NARUSZENIA do Załącznika 1
	Załącznik 7 do Załącznika 1
	Załącznik 8 - INSTRUKCJA ROZPATRYWANIA ZGŁOSZONYCH NARUSZEŃ do Załącznika 1
	cyf. rz. I w zał.8 do Załącznika 1
	ust. 1 w zał.8 do Załącznika 1
	ust. 2 w zał.8 do Załącznika 1
	ust. 3 w zał.8 do Załącznika 1
	ust. 4 w zał.8 do Załącznika 1
	ust. 5 w zał.8 do Załącznika 1
	lit. a w zał.8 do Załącznika 1 ust. 5
	lit. b w zał.8 do Załącznika 1 ust. 5
	lit. c w zał.8 do Załącznika 1 ust. 5
	lit. d w zał.8 do Załącznika 1 ust. 5
	lit. e w zał.8 do Załącznika 1 ust. 5
	pauza – w zał.8 do Załącznika 1 ust. 5

	cyf. rz. II w zał.8 do Załącznika 1
	pkt 1 w zał.8 do Załącznika 1 ust. 1
	pkt 2 w zał.8 do Załącznika 1 ust. 1
	lit. a w zał.8 do Załącznika 1 ust. 1 pkt 2
	lit. b w zał.8 do Załącznika 1 ust. 1 pkt 2

	pkt 3 w zał.8 do Załącznika 1 ust. 1
	pkt 4 w zał.8 do Załącznika 1 ust. 1
	pkt 5 w zał.8 do Załącznika 1 ust. 1
	pkt 1 w zał.8 do Załącznika 1 ust. 2
	pkt 2 w zał.8 do Załącznika 1 ust. 2
	pkt 3 w zał.8 do Załącznika 1 ust. 2
	pkt 4 w zał.8 do Załącznika 1 ust. 2
	pkt 5 w zał.8 do Załącznika 1 ust. 2

	cyf. rz. III w zał.8 do Załącznika 1
	lit. a w zał.8 do Załącznika 1 ust. 1 pkt 1
	lit. b w zał.8 do Załącznika 1 ust. 1 pkt 1
	lit. c w zał.8 do Załącznika 1 ust. 1 pkt 1
	lit. d w zał.8 do Załącznika 1 ust. 1 pkt 1
	lit. e w zał.8 do Załącznika 1 ust. 1 pkt 1
	lit. f w zał.8 do Załącznika 1 ust. 1 pkt 1
	lit. g w zał.8 do Załącznika 1 ust. 1 pkt 1
	pkt 6 w zał.8 do Załącznika 1 ust. 2
	pkt 1 w zał.8 do Załącznika 1 ust. 3
	pkt 2 w zał.8 do Załącznika 1 ust. 3
	pkt 3 w zał.8 do Załącznika 1 ust. 3
	pkt 4 w zał.8 do Załącznika 1 ust. 3
	pkt 5 w zał.8 do Załącznika 1 ust. 3
	pkt 6 w zał.8 do Załącznika 1 ust. 3
	pkt 7 w zał.8 do Załącznika 1 ust. 3
	pkt 8 w zał.8 do Załącznika 1 ust. 3
	pkt 9 w zał.8 do Załącznika 1 ust. 3
	pkt 10 w zał.8 do Załącznika 1 ust. 3
	pkt 11 w zał.8 do Załącznika 1 ust. 3
	pkt 1 w zał.8 do Załącznika 1 ust. 4
	pkt 2 w zał.8 do Załącznika 1 ust. 4
	pkt 3 w zał.8 do Załącznika 1 ust. 4
	pkt 4 w zał.8 do Załącznika 1 ust. 4
	pkt 5 w zał.8 do Załącznika 1 ust. 4
	pkt 6 w zał.8 do Załącznika 1 ust. 4
	pkt 7 w zał.8 do Załącznika 1 ust. 4
	pkt 8 w zał.8 do Załącznika 1 ust. 4
	pkt 9 w zał.8 do Załącznika 1 ust. 4
	pkt 10 w zał.8 do Załącznika 1 ust. 4
	pkt 1 w zał.8 do Załącznika 1 ust. 5
	pkt 2 w zał.8 do Załącznika 1 ust. 5
	pkt 3 w zał.8 do Załącznika 1 ust. 5
	pkt 4 w zał.8 do Załącznika 1 ust. 5

	cyf. rz. IV w zał.8 do Załącznika 1
	cyf. rz. V w zał.8 do Załącznika 1



		2024-12-24T00:00:00+0100
	Polska
	Formalne zatwierdzenie (Proof of approval)




