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OPIS STANOWISKA PRACY

A. DANE PODSTAWOWE

1. Nazwa stanowiska pracy:
Pracownik ds. informatyki i informacji niejawnej
Pelnomocnik ds. ochrony informacji niejawnej

2. Komérka organizacyjna:
Referat spoleczno-organizacyjny

3. Symbol komérki organizacyjnej i stanowiska: ORG-IN

4.Cel istnienia stanowiska pracy:

Prowadzenie spraw z zakresu zadan zleconych — z zakresu informatyki Urzedu Gminy oraz
zadan przypisanych administratorowi systemow informatycznych i ochrony informacji
niejawnej :

5. Warunki pracy:

wynagrodzenie z tabeli wynagrodzenia zasadniczego:

Kwota — od 1.940,00zL do 3.700,00z1.

czas pracy: 40 godzin tygodniowo (1 etat)

6.Przelozeni:

- podlega bezposrednio — Kierownikowi referatu
- posrednio — Wéjtowi

7. Relacje do innych pracownikow:
a) pracownik jest zastepowany przez pracownika ds. bezpieczenstwa i zarzgdzania

kryzysowego
b) pracownik zastepuje pracownika ds. bezpieczenstwa i zarzgdzania kryzysowego

B. ZAKRES OBOWIAZKOW, UPRAWNIEN I ODPOWIEDZIALNOSCI

1. Zakres obowigzkow:

I. OBOWIAZKI OGOLNE.
1. Biezaca znajomos¢ przepisow prawnych dotyczacych powierzonego stanowiska pracy.
2. Sumienne, dokladne i terminowe wykonywanie zadan wynikajacych z powierzonego
zakresu czynnosci.
Organizowanie pracy w sposéb zapewniajacy prawidtowa i terminowa realizacj¢ zadan.
Przestrzeganie dyscypliny pracy.
Wiasciwe zabezpieczenie powierzonego mienia przed zniszczeniem i kradzieza.
Bezwzgledne przestrzeganie przepiséw o zachowaniu tajemnicy stuzbowe;
i panstwowej.
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ILOBOWIAZKI SZCZEGOLOWE.
1. Wykonywanie zadan Administratora Systeméw Informatycznych, w tym min.:

1) Nadzor nad instalowaniem oprogramowania oraz konfiguracja systemow
informatycznych, w tym przeciwdzialaniu instalowaniu oprogramowania
szkodliwego

2) Nadzér nad prawidlowym funkcjonowaniem urzadzen technicznych (fax, ksero,
skanery, sprzet komputerowy) i oprogramowania w Urzedzie Gminy

3) Nadzor nad czgstotliwosceig zmian hasel dostgpu komputerow, w ktorych
przetwarzane sa bazy danych,

4) Nadzoér nad naprawami, konserwacjg i likwidacja urzadzen elektronicznych

5) Wprowadzanie technicznych zabezpieczen systemu komputerowego

6) Rejestracja zbiorow danych osobowych przetwarzanych w systemie komputerowym
i zglaszanie zbiorow danych wrazliwych do GIODO

2. Aktualizacja metryczek sprzgtu komputerowego oraz danych dotyczacych aktualnego
uzytkownika

3. Planowanie i rozliczanie wydatkow na zakup sprzetu elektronicznego, akcesoridw i
materialéw komputerowych

4. Przetwarzanie baz danych w zakresie oprogramowania uzywanego w urzedzie
export/import i przekazywanie do innych instytucji i jednostek.

5. Organizowanie przetargéw na zakupy nowego sprzetu zgodnie z ustawg o zamowieniach

publicznych oraz obowigzujacymi wewngtrznymi przepisami

. Biezaca administracja www pop3 imap itp.

Prowadzenie Biuletynu Informacji Publicznej i innych rozwigzan webowych

Obstuga kalkulatora wyborczego

Wspdlpraca z autorami oprogramowan wdrozonych w Urzedzie w zakresie ich

aktualizacji 1 biezgcej opieki autorskiej
10. Inne polecenia zlecone przez Wojta Gminy.
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111 OBOWIAZKI PEENOMOCNIKA DS. OCHRONY INFORMACII NIEJAWNEJ
1. Zapewnienie ochrony informacji niejawnej, w tym stosowanie srodkow
bezpieczenstwa fizycznego
2. Zapewnienie zabezpieczenia systemow informatycznych, w ktorych sg przetwarzane
informacje nicjawne
Zarzadzanie ryzkiem bezpieczenstwa informacji niejawnych
Kontrola ochrony informacji niejawnej
Opracowanie i aktualizacja planu ochrony informacji niejawne;j
Prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postepowan
sprawdzajacych
7. Prowadzenie aktualnego wykazu o0sob uprawnionych do dostepu do informacji
niejawnej
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2. Zakres odpowiedzialnoS$ci:

za zadania wymienione w zakresie czynnosci.

3. Zakres uprawnien: ------ -- e — e

C. WYMAGANIA KWALIFIKACYJNE

1. Wyksztalcenie pracownika:

konieczne: wyzsze oraz minimum tytul: technik informatyk

pozadane:




2. Praktyka zawodowa:
konieczna: 4 lata stazu pracy
pozadana:

3. Uprawnienia:
konieczne
pozadane: —

4. Wymagana wiedza specjalistyczna:

1. Ustawa z dnia 8 marca 1990r. o samorzadzie gminnym (Dz. U. z 2017r, poz. 1875, ze
zm.).

2. Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U.z 2016r.
p0z.922 ze zmianami)

3. Przepisy wykonawcze do ustawy o ochronie danych osobowych

4. Ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnej (Dz.U. z 2016r, poz.
1167 ze zmianami).

5. Znajomos¢ pozostalych zagadnien :

konieczna:

Ustawa z dnia 14 czerwca 1960r. Kodeks Postgpowania Administracyjnego (Dz.U. z 2017r.
poz. 1257 ze zmianami)

6. Cechy osobowosci:
komunikatywnos¢, samodzielnos¢, dyskrecja, lojalnos¢, szacunek do drugiego cztowieka,
dobra pamig¢, dobry stan zdrowia, odpornos¢ na stresy, wytrwatos¢,

’ 7.Dyspozycyjnosé: |
praca na stanowisku wymaga w przypadkach losowych pozostania do dyspozycji przetozonego
po godzinach pracy i w dni wolne od pracy.

8.Umiejetnosci:

Umiejetnoé¢ analitycznego myslenia, zdolnos¢ do pracy pod presja czasu, kreatywnoscia,
fatwos¢ nawigzywania kontaktow, umiejetnos¢ selekcji  informacji, umiejetnosé
prowadzenia negocjacji, umiejetnosé pracy w zespole, zdolnos¢ szybkiego uczenia si¢ i chec
poznawania nowych technologii IT,

9. Obsluga - komputery, programy komputerowe, maszyny, narzedzia:

Wiedza w stopniu zaawansowanym odp. wiedzy informatycznej: praktyczna znajomosé
zagadnien zwigzanych z funkcjonowaniem urzadzen, instalacja oprogramowania a takze
systemami do archiwizacji danych, obstuga urzadzen sieciowych, itp

Opis stanowiska sporzadzita:
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Stegna, dnia 28.12.2017r.




