Podpisany przez:
Ewa Dgbska; Gmina Stegna
dnia 18 listopada 2021 r.

ZARZADZENIE NR 153/2021
WOJTA GMINY STEGNA

z dnia 18 listopada 2021 r.

w sprawie wyznaczenia Administratora systemu teleinformatycznego oraz Inspektora
bezpieczenstwa teleinformatycznego w Urzedzie Gminy Stegna.

Na podstawie art. 33 ust. 31 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2021r.
poz. 1372 ze zm.), art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z2019 ., poz. 742) oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U. Nr 159, poz. 948), zarzadzam, co
nastgpuje:

§1.

Wyznaczam Pana Adama Rucinskiego na  Administratora systemu teleinformatycznego
odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
1 wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§ 2.

Wyznaczam Pana Piotra Kopycinskiego na Inspektora bezpieczenstwa teleinformatycznego
odpowiedzialnego za  weryfikacje 1ibiezaca kontrole zgodnosci funkcjonowania systemu
teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz kontrolg przestrzegania
procedur bezpiecznej eksploatacji.

§3.

Administrator Systemu Teleinformatycznego jest odpowiedzialny za funkcjonowanie systemu
teleinformatycznego oraz odpowiada za przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych
dla systemu teleinformatycznego, a w szczegdlnosci:

1. Bierze udzial w opracowaniu i aktualizowaniu dokumentacji bezpieczenstwa systemu
teleinformatycznego.

2. Przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa systemu teleinformatycznego.
3. Bierze udzial w procesie zarzadzania ryzykiem w systemie teleinformatycznym.

4. Szkoli uzytkownikow systemu teleinformatycznego z zakresu procedur bezpiecznej eksploatacji.
5. Utrzymuje zgodno$¢ systemu teleinformatycznego z jego dokumentacjg bezpieczenstwa.

6. Wdraza zabezpieczenia w systemie teleinformatycznym oraz procedury bezpiecznej eksploatacji.

7. Systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen ipoprawnos¢ dzialania
systemu teleinformatycznego.

8. Analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym.

9. Zapewnia dostgp do systemu teleinformatycznego wylacznie uzytkownikom posiadajacym
wymagane uprawnienia oraz odpowiednie i wazne poswiadczenie bezpieczenstwa lub upowaznienie.

10. Przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika jednostki
(komorki) organizacyjne;j.

11. Prowadzi wykaz os6b majacych dostep do systemu teleinformatycznego zawierajacy, co najmnie;j:
- imi¢ 1 nazwisko;

- nazwe jednostki (komorki) organizacyjnej;
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- posiadane poswiadczenie bezpieczenstwa lub upowaznienie (jego numer, klauzule i date¢ waznosci).
12. Odpowiada za tworzenie kopii bezpieczenstwa plikow.

13. Informuje petnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego.

14. Zglasza do pelmomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji $rodkow
ochrony elektromagnetyczne;j.

§ 4.

Inspektor Bezpieczenstwa Teleinformatycznego realizuje zadania w zakresie weryfikacji
i biezacej kontroli zgodnos$ci funkcjonowania systemu teleinformatycznego ze szczegélnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji, bierze udziat
w procesie zarzadzania ryzykiem w systemie teleinformatycznym weryfikujac:

1. Przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym informacji
niejawnych.

2. Poprawnos¢ realizacji zadan wykonywanych przez administratora systemu teleinformatycznego.

3. Wilasciwe zarzadzanie konfiguracjag systemu teleinformatycznego oraz uprawnieniami
przydzielanymi uzytkownikom.

4. Znajomos$¢ 1 przestrzeganie przez uzytkownikéw zasad ochrony informacji niejawnych oraz
procedur bezpiecznej eksploatacji w systemie teleinformatycznym, w tym w zakresie wykorzystywania
urzadzen i narzedzi stuzacych do ochrony informacji niejawnych.

5. Stan zabezpieczen systemu teleinformatycznego, w tym analizujac rejestry zdarzen systemu
teleinformatycznego.

6. Aktualnos¢ wykazow osob majacych dostep do systemu teleinformatycznego. Ponadto Inspektor
bezpieczenistwa teleinformatycznego uczestniczy w opracowywaniu programow organizacyjno —
uzytkowych, projektow koncepcyjnych i technicznych planowanych do budowy systemow
teleinformatycznych.

§ 5.

Wykonanie zarzadzenia powierzam Pelnomocnikowi do spraw ochrony informacji niejawnych.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt: Ewa Dabska
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