Elektronicznie podpisany przez:
Ewa Dgbska; Gmina Stegna
dnia 31 grudnia 2020 r.

ZARZADZENIE NR 236/2020
WOJTA GMINY STEGNA

z dnia 31 grudnia 2020 r.

w sprawie powolania Inspektora Ochrony Danych w Urzedzie Gminy w Stegnie, jego zastepce oraz
administratora systemoéw informatycznych.

Na podstawie art. 37 ust. 1 pkt a rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych zzwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. U. UE. L. Z2016r., 119.1) oraz art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. poz.1000), art. 30 ust. 11 art. 33 ustawy o samorzadzie gminym z dnia 8 marca 1990r. (Dz.U
72020 1. poz. 713, 1378) zarzadzam, co nastepuje:

§1.

1. Powotuj¢ Pana Lukasza Gold¢ na stanowisko Inspektora Ochrony Danych (IOD) w Urzedzie
Gminy w Stegnie, ktéra bedzie wykonywata zadania (IOD) na podstawie oddzielnej umowy z firmag
zewnetrzng.

2. Zakres zadan Inspektora Ochrony Danych 10D okre$la zatacznik nr 1 do niniejszego zarzadzenia.

§2.

1. Wyznaczam pracownika Urzedu Gminy ds. informatyki na zastepce Inspektora Ochrony Danych
(I0D-D).

2. Wyznaczam pracownika ds. informatyki na Administratora Systemow Informatycznych (ASI).

3. Zakresy zadan zastepcy 10D oraz ASI stanowig zalaczniki nr 2 1 3 do niniejszego zarzadzenia.

§3.

Traci moc zarzadzenie Nr 101/2018 Wojta Gminy Stegna z dnia 29 czerwca 2018 roku w sprawie
powotania Inspektora Ochrony Danych w Urzedzie Gminy w Stegnie, jego zastepce oraz administratora
systemow informatycznych.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt: Ewa Dabska
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Zatagcznik Nr 1 do zarzadzenia Nr 236/2020
Wojta Gminy Stegna
z dnia 31 grudnia 2020 r.

Do zadan Inspektora Ochrony Danych nalezy zapewnienie przestrzegania przepisow o ochronie
danych osobowych w Urzedzie Gminy w Stegnie, a w szczegolnosci:

1. Informowanie Administratora (AD), oraz pracownikdéw, ktorzy przetwarzaja dane osobowe
0 obowigzkach spoczywajacych na nich w zakresie przepisow o ochronie danych osobowych,
sprawdzania zgodno$ci przetwarzania danych z przepisami.

2. Pehienie funkcji doradczej w zakresie obowigzujacych przepiséw dotyczacych danych osobowych.

3. Monitorowanie przestrzegania przepisow, polityki administratora i podmiotéw przetwarzajacych
w dziedzinie ochrony danych osobowych w tym: podzial obowiazkéw, dziatania zwigkszajace
swiadomos$¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane ztym
audyty,

4. Stosownie do art. 35 rozporzadzenia parlamentu europejskiego irady (ue) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/we, uczestnictwo
w ocenie skutkéw stosowania okreslonych procedur w procesie przetwarzania danych osobowych oraz na
zadanie udzielanie zalecen co do srodkow zaradzenia ryzyku w ramach dokonywanej oceny.

5. Wspolpraca z organem nadzorczym.

6. Pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem wtym zuprzednimi konsultacjami, o ktorych mowa w art. 36 rozporzadzenia
Parlamentu europejskiego irady (ue) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/we oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.

7. Nadzor nad opracowaniem i aktualizacja dokumentacji przetwarzania danych.
8. W przypadku wykrycia podczas weryfikacji nieprawidtowosci, I0OD:

a) zawiadamianie AD o nieopracowaniu lub braku dokumentacji przetwarzania danych lub jej elementow
oraz dzialaniach podjetych w celu doprowadzenia do wymaganego stanu, wtym wdrozonych
dokumentoéw usuwajacych stan niezgodnosci,

b) zawiadomienie AD o nieaktualno$ci dokumentacji przetwarzania danych osobowych oraz przedstawia
do wdrozenia dokumenty aktualizujace,

c) pouczanie lub instruowanie o0sO6b nieprzestrzegajacych zasad okre§lonych w dokumentacji
przetwarzania danych osobowych o prawidlowym sposobie ich realizacji lub zawiadamia AD,
wskazujac osoby odpowiedzialne za naruszenie tych zasad oraz jego zakres.

9. Przeprowadzenie co najmniej raz wroku zpomoca zastgpcy IOD i ASI analize ryzyka dla
poszczegdlnych uzytkownikow.

10. Inspektor Ochrony Danych wypelnia swoje zadania znalezytym uwzglednieniem ryzyka
Zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

11. Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan — zgodnie z prawem Unii lub prawem prawa cztonkowskiego.
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Zatagcznik Nr 2 do zarzadzenia Nr 236/2020
Wojta Gminy Stegna
z dnia 31 grudnia 2020 r.

Zastepca Inspektora Ochrony Danych (IOD-I) wykonuje zadania Inspektora Ochrony Danych
podczas jego nieobecnosci na podstawie udzielonych przez AD upowaznien oraz zadania w zakresie
niniejszego zarzadzenia oraz upowaznienia nadanego przez Administratora Danych. Do zadan
zastepcy Inspektora Ochrony Danych (IOD-I) nalezy ponadto nadzorowanie i kontrolowanie

przestrzegania przepisow o ochronie danych osobowych w Urzgdzie Gminy w Stegnie,
a w szczegblnosci:

1. Informowanie Administratora (AD), oraz pracownikow, ktdrzy przetwarzajg dane osobowe
o obowigzkach spoczywajacych na nich w zakresie przepisow o ochronie danych osobowych,
sprawdzania zgodno$ci przetwarzania danych z przepisami.

2. Prowadzenie i aktualizacja dokumentacji przetwarzania danych.
3. Prowadzenie rejestru czynnoS$ci przetwarzania danych osobowych.

4. Udostepnianie rejestrow czynnosci przetwarzania danych osobowych do wgladu kazdemu
zainteresowanemu w siedzibie AD.

5. Nadzér nad przetwarzaniem danych zgodnie z rozporzadzeniem iinnymi przepisami prawa oraz
nad przestrzeganiem:

1) zasad zabezpieczenia danych osobowych przed udostgpnieniem osobom nieupowaznionym lub
zabraniem przez osob¢ nieuprawniona, utratg, zmiang, uszkodzeniem lub zniszczeniem,

2) przetwarzania danych osobowych zgodnie z przepisami prawa,

3) czynnosci realizowanych w wyniku postgpowan administracyjnych prowadzonych przez Prezesa
Urzedu Ochrony Danych Osobowych,

4) wyjasniania i dokumentowania przypadkow naruszania zasad bezpieczenstwa przetwarzania i ochrony
danych osobowych,

5) czynnosci realizowanych przez ASI w zakresie administrowania systemami informatycznymi
6) wykonywanych obowigzkow uzytkownikow,
7) prowadzenia dokumentacji przetwarzania danych osobowych,

8) oceniania analiz zagrozen bezpieczenstwa i ocen stanu ochrony danych osobowych przetwarzanych
w Urzedzie Gminy w Stegnie,

9) wspdltpracy z administratorem bezpieczenstwa informacji (ASI) w zakresie administrowania
systemami informatycznymi.

6. Wykonujac swoje czynno$ci zastgpca IOD realizuje zadania zupowaznienia Administratora
Danych i w porozumieniu z IOD posiada uprawnienia oraz upowaznienia do:

a) wskazywania odpowiednich zabezpieczen technicznych i czynnosci organizacyjnych majacych na celu
zapewnienie skutecznej ochrony danych osobowych,

b) kontrolowania realizacji uméw dotyczacych udostepniania lub powierzania danych do przetwarzania
osobom lub podmiotom zewnetrznym w zakresie stosowania zapisOw bezpieczenstwa przetwarzania
i ochrony danych osobowych,

¢) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych i uprawnien
nadanych w systemie informatycznym dla uzytkownikow, ktorzy powodujg zagrozenia bezpieczenstwa
i ochrony danych osobowych,
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d) udzielania wytycznych dotyczacych usuwania nieprawidtowosci stwierdzonych w czasie
prowadzonych kontroli i dostosowywania ochrony danych do stanu zgodnego z przepisami prawa,

e) zbierania od uzytkownikow, ich przetozonych oraz innych oséb pisemnych wyjasnien dotyczacych
okoliczno$ci powstania zagrozen dla bezpieczenstwa i ochrony danych osobowych,

f) przechowywania haset dostgpu do stacji roboczych, programoéw, urzadzen, uzytkowanych przez
pracownikéw Urzedu Gminy Stegna,

g) kontrolowania pracownikoéw poprzez zlecanie audytow zwigzanych z bezpieczenstwem informacji oraz
ochrong danych osobowych.
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Zatagcznik Nr 3 do zarzadzenia Nr 236/2020
Wojta Gminy Stegna
z dnia 31 grudnia 2020 r.
Zakres zadan oraz uprawnienia administratora systeméw informatycznych (ASI) w Urzedzie
Gminy w Stegnie

1. Administrator Systeméw Informatycznych — zwany dalej ASI, jest pracownikiem referatu
spoteczno-organizacyjnego, podlega bezposrednio Sekretarzowi Gminy i wykonuje zadania w zakresie
niniejszego zarzadzenia oraz upowaznienia nadanego przez Administratora.

2. Celem dziatania ASI jest nadzorowanie irealizowanie zasad bezpieczenstwa przetwarzania
i ochrony danych osobowych w systemach informatycznych Urzgdu Gminy Stegna.

3. ASI, realizujac swoje zadania wspotpracuje z IOD i jego zastgpca w Urzedzie Gminy Stegna. Do
szczegotowych zadan ASI zaliczy¢ mozna:

1) Monitorowanie:

a) zbierania, przechowywania, przekazywania iudostgpniania danych osobowych przetwarzanych
w systemach informatycznych,

b) zabezpieczen systemow informatycznych w zakresie stosowania:
- [PS/firewall/vpn oraz programoéw antywirusowych,
- szyfrowania dyskow i srodkow ochrony kryptograficzne;j,

- mechanizmow autoryzacji i kontroli dostepu do danych (hasta, identyfikatory iinne metody
uwierzytelnienia uzytkownika),

- zabezpieczenia przed dziataniem oprogramowania, ktéorego celem jest uzyskanie
nieuprawnionego dost¢pu do baz danych osobowych,

2) Nadzorowanie:
a) zaktadania, blokowania, zawieszania i uaktywniania kont w systemie informatycznym,
b) logicznych zabezpieczen systemow informatycznych w zakresie:
- przeptywu informacji pomigdzy systemem informatycznym, a siecia publiczng,
- dziatan inicjowanych z sieci i z systemu informatycznego,

¢) procedur przekazywania podmiotowi nieuprawnionemu urzadzen systemoéw informatycznych oraz
elektronicznych nos$nikow informacji zawierajacych dane osobowe,

d) zasad ochrony, przechowywania i niszczenia kopii zapasowych zbiorow danych osobowych oraz
programow zastosowanych do ich przetwarzania,

3) Realizowanie przedsigwzig¢ w zakresie:

a) prowadzenia analizy bezpieczenstwa systemow informatycznych w celu okres$lania zabezpieczen
technicznych, zapewniajacych skuteczng ochrone danych osobowych przetwarzanych w systemach
informatycznych,

b) wyjasniania i dokumentowania przypadkow naruszania zasad bezpieczenstwa systemow
informatycznych przed Administratorem Bezpieczenstwa Informacji,

¢) prowadzenia opisoOw struktur zbioréw danych osobowych oraz schematdéw przeptywu danych
pomigdzy systemami informatycznymi,

d) dokonywania oceny zgodnosci aplikacji z przepisami bezpieczenstwa przetwarzania danych
osobowych w systemach informatycznych,
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e) parafowania umow zwigzanych z konserwacja, wdrazaniem oprogramowania, aplikacji, urzadzen
isystemow informatycznych w zakresie stosowania zapisOw bezpieczenstwa przetwarzania
1 ochrony danych osobowych w Urzedzie Gminy w Stegnie,

f) przekazywania 1OD haset dostgpu do stacji roboczych, programéw i urzadzen, uzytkowanych przez
pracownikow Urzedu Gminy Stegna,

g) wyjasnien na zadanie Administratora Bezpieczenstwa Informacji.
4) ASI wykonuje czynno$ci w imieniu Administratora.

a) Obszarem dziatania ASI sg serwerownie oraz budynki i pomieszczenia Biur ireferatow Urzedu
Gminy w Stegnie, Urzedu Stanu Cywilnego w Stegnie, w ktorych przetwarzane sa dane osobowe
w systemach informatycznych.

b) nadawania innym uzytkownikom odpowiednich uprawnien i upowaznien
5) Przedmiotem dzialania ASI jest:
a) analiza ruchu w sieci LAN i ruchu w sieci WAN w Urzedzie Gminy Stegna,

b) analiza informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach zdarzen
(logach) urzadzen i w systemach informatycznych Urzgdu Gminy w Stegnie,

6) ASI  posiada uprawnienia dostgpu do systemOw informatycznych Urzgdu Gminy
w Stegnie, umozliwiajace mu realizacj¢ zadan okreslonych w niniejszym zarzadzeniu.

7) ASI jest uprawniony do zbierania od uzytkownikow, ich przetozonych oraz innych oséb pisemnych
wyjasnien dotyczacych powodowania zagrozen bezpieczenstwa systemow informatycznych
w Urzedzie Gminy w Stegnie.

8) ASI ma obowigzek prowadzenia analizy i przedstawiania wnioskow dotyczacych zmiany czynnosci
organizacyjnych i wdrazania w systemach informatycznych zabezpieczen technicznych majacych na
celu zapewnienie bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w Stegnie.
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