BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

DIS-K-421/111/15
Protokél kontroli

W dniach od 17 do 21 sierpnia 2015 r., na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2014 1. poz. 1182 z pézm. zm.), w celu kontroli zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych, dokonano czynnosei kontrolnych

w Urzgdzie Gminy w Stegnie z siedzibg w Stegnie przy ul. Gdanskiej 34.

Z upo_;NaZnienia Generalnego Inspektora Ochrony Danych Oéobowych czynnosci kontrolnych
dokonali:
1. Dorota Sitek — inspektor
legitymacia stuzbowa nr 343; upowaznienie nr 422/245/15
2, Marcin Sosnowski — informatyk

legitymacja stuzbowa nr 349; upowaznienie nr 422/246/15.

Wykaz aktéw prawnych dotyezacych kontroli:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182
z pdzn. zm.), zwana dalej ustawa.

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace

F4l
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej rozporzqdzenierr}/




I. Przedmiot i zakres kontroli:

Przedmiotem kontroli byto zbadanie zgodnodci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych, tj. ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22014 r, poz. 1182 ze zm.), zwang dalej ,,ustawa”, oraz rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), zwanym dalej ,,rozporzadzeniem™.

Zakresem kontroli objeto dane osobowe przetwarzane przez Woéjta Gminy Stegna z siedzibg
w Stegnie przy ul. Gdanskiej 34 w zwiazku z przyznawaniem Karty Duzej Rodziny, o ktérej mowa
w przepisach ustawy z dnia 5 grudnia 2014 r. o Karcie Duzej Rodziny (Dz. U. z 2014 r. poz. 1863),
poprzez ustalenie:
1. Podstawy prawnej przetwarzania danych osobowych.
2. Zrodta pozyskiwania danych osobowych.
3. Zakresu, celu i rodzaju przetwarzanych danych osobowych.
4. Sposobu i trybu zbierania danych osobowych.
5. Sposobu dopelnienia obowigzkdw informacyjnych, wynikajgcych z art. 24 i art. 25 ustawy.
6. Czy danec osobowe w zakresie objetym kontrola sa przetwarzane zgodnie z przepisami ustawy
o Karcie Duzej Rodziny.
7. Czy dane osobowe sg adekwatne w stosunku do celow, w jakich sa przetwarzane (art. 26 ust. 1 pkt 3
ustawy).
8. Czy dane osobowe sa udostepniane (przekazywane) innym podmiotom, a jezeli tak, to jakim
podmiotom, na jakiej podstawie prawnej, w jakim celu, zakresie i w jaki sposéb.
9. Czy dane osobowe przetwarzane w zbiorze danych osobowych w zwigzku z przyznaniem Karty
Duzej Rodziny podlegajg zgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych (art. 40 ustawy).
10. Czy =zostaly zastosowane przez administratora danych $rodki techniczne i organizacyjne
zapewniajgce ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegolnoscei, czy ww. administrator danych zabezpieczyl dane przed
ich udostepnieniem osobom nieupowaznionym, =zabraniem przez osobg niguprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem (art. 36
ust. 1 ustawy).
11. Czy administrator danych prowadzi dokumentacje opisujaca sposéb przetwarzania danych
oraz $rodki, o ktérych mowa w art. 36 ust. 1 ustawy (art. 36 ust. 2 ustawy).

12. Czy administrator danych powolal administratora bezpieczefstwa informacji (art. 36a ust.




ustawy).
13. Czy =zostaly nadane, przez administratora danych, upowaznienia osobom dopuszczonym

do przetwarzania danych osobowych (art. 37 ustawy).

14. Sposobu sprawowania kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane (art. 38 ustawy).

15. Czy prowadzona jest ewidencja o0séb upowaznionych do przetwarzania danych zgodnie
z art. 39 ustawy.

16. Kontrola systeméw informatycznych w zakresie spelnienia wymogdéw okreslonych
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyijnych, jakim
powinny odpowiadaé urzadzemia i systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz. U. Nr 100, poz. 1024).

IL. Opis stanu faktycznego stwierdzonego w toku kontroli:
IL. 1. Ustalenia ogolne

Gmina Stegna jest podstawows jednostka lokalnego samorzadu terytorialnego, powolang
do organizacji zycia publicznego na swoim terytorium. Uchwalg nr XVII/160/2012 Rady Gminy
Stegna z dnia 1 marca 2012 r. uchwalono Statut Gminy Stegna, natomiast uchwata nr XXX1/294/2013
Rady Gminy Stegna z dnia 14 marca 2013 r. w sprawie ogloszenia tekstu jednolitego uchwaly
nr XVII/160/2012 Rady Gminy Stegna z dnia 1 marca 2012 r. w sprawie uchwalenia Statutu Gminy
Stegna ogloszono tekst jednolity uchwaty nr XVII/160/2012 Rady Gminy Stegna z dnia 1 marca
2012 1. (kopie ww. uchwat oraz wydruk tekstu jednolitego Statutu Gminy Stegna stanowia zalacznik
Al).

Wojt Gminy Stegna kieruje biezacymi sprawami Gminy oraz reprezentuje ja na zewngirz
(art. 31 ustawy o samorzadzie gminnym). Wéjtem Gminy Stegna jest Pani Ewa Debska. Wojt Gminy
Stegna wykonuje zadania przy pomocy Urzedu Gminy.

Organizacj¢ i zasady funkcjonowania Urzedu Gminy w Stegnie okre§la Regulamin
Organizacyjny Urzedu Gminy w Stegnie przyjety zarzadzeniem Wojta Gminy Stegna (wydruk
zarzadzenia nr 34/2013 Wojta Gminy Stegna z dnia 29 kwietnia 2013 r. w sprawie ogloszenia
jednolitego tekstu Regulaminu Organizacyjnego Urzedu Gminy w Stegnie przyjetego zarzadzeniem
nr 22/2007 Wéjta Gminy Stegna z dnia 28 marca 2007 r. wraz z wydrukiem tekstu ujednoliconego
Regulaminu Organizacyjnego Urzedu Gminy w Stegnie uwzgledniajacego tekst jednolity Regulaminu
przyjety zarzgdzeniem nr 34/2013 Wéjta Gminy Stegna z 29 kwietnia 2014 r. oraz péZniejsze zmiany

wprowadzone zarzgdzeniami: nr 10/2014 z 23 stycznia 2014 r., nr 88/2014 z 10 lipca 2014 r.,




nr 165/2014 z 28 listopada 2014 1. oraz nr 40/2015 z 26 marca 2015r. oraz kopia zarzadzenia
nr 129/2015 Wajta Gminy Stegna z dnia 4 sierpnia 2015 r, stanowig zatgcznik A2).

IL 2. Ustalenia szczegétowe

Jak wyjasnita Pani Elzbieta Zych, Sekretarz Gminy w Urzedzie Gminy w Stegnie z siedzibg
w Stegnie przy ul. Gdanskiej 34 (protokol przyjecia ustnych wyjasnien stanowi zalacznik A3),
do zakresu zadan Wdjta Gminy Stegna nalezy m.in. wykonywanie zadan wynikajacych z ustawy
z dnia 5 grudnia 2014 r. o Karcie Duzej Rodziny (Dz. U. z 2014 r. poz. 1863). Ustawa o Karcie Duzej
Rodziny weszla w Zycie z dniem 1 stycznia 2015 r., natomiast od dnia 6 czerwea 2014 r, zadania
zwigzane z przyznawaniem Karty Duzej Rodziny regulowato rozporzadzenie Rady Ministréw z dnia
27 maja 2014 r. w sprawie szczegélowych warunkéw realizacji rzadowego programu dla rodzin
wielodzietnych (Dz. U. z 2014 1. poz. 755), wydane na podstawie art. 24 ust. 2 ustawy z dnia 12 marca
2004 r. o pomocy spotecznej (Dz. U. z 2013 r., poz. 182 ze zm.). Powolane rozporzadzenie zostalo
uchylone, jednakze, zgodnie z art. 37 ustawy o Karcie Duzej Rodziny, do postepowan w sprawach
o przyznanie Karty Duzej Rodziny, o ktdre] mowa w przepisach wydanych na podstawie art. 24 ust, 2
ustawy o pomocy spoleczne]j oraz wydanie jej duplikatu, wszczetych i niezakoficzonych przed dniem
wejscia w Zycie niniejszej ustawy, stosuje sie przepisy dotychczasowe. Ponadto, zgodnie z art. 38
ustawy o Karcie Duzej Rodziny, Karty Duzej Rodziny, o ktérych mowa w przepisach wydanych
na podstawie art. 24 ust. 2 ustawy o pomocy spotecznej, zachowujg waznos¢ do konca okresu, na ktory
zostaly przyznane, o ile osoba, ktérej Karta Duzej Rodziny zostala przyznana, spelnia warunki
okreslone w przepisach dotychczasowych. Karta Duzej Rodziny (dalej réwniez ,Karta®)
jest dokumentem identyfikujacym cztonka rodziny wielodzietnej i poswiadeza prawo cztonka rodziny
wielodzietnej do uprawnien ustalonych w trybie okre§lonym w ustawie o Karcie Duzej Rodziny
lub przyznanych na podstawie przepisdéw odrebnych. Do realizacji zadan wynikajgcych z ustawy
o Karcie Duzej Rodziny Wojt Gminy Stegna wyznaczyt Panig Lucyne Greda, Kierownika Gminnego
Osrodka Pomocy Spoleczne] w Stegnie (dalej réwniez: GOPS w Stegnie) oraz Pana Jakuba Obst,
referenta w GOPS w Stegnie. W dniu 6 czerwea 2014 r., dzialajge na podstawie rozporzadzenia Rady
Ministréw z dnia 27 maja 2014 r. w sprawie szczegélowych warunkdéw realizacji rzadowego programu
dla rodzin wielodzietnych, Wéjt Gminy Stegna upowaznil Pania Lucyne Greda, Kierownika GOPS
w Stegnie do prowadzenia postgpowan w sprawie rzadowego programu dla rodzin wielodzietnych
(kopia upowaznienia nr 25/14 z dnia 6 czerwca 2014 r, stanowi zatacznik A4). Pani Lucyna Greda,
Kierownik GOPS w Stegnie, posiada réwniez upowaznienie do przetwarzania danych osobowych

w zakresie zadan realizowanych przez Kierownika GOPS w Stegnie na podstawie upowaznien

organdw Gminy Stegna w zakresie zajmowanego stanowiska, nadane przez Woéjta Gminy Stegna




w Stegnie, nadane zostalo przez Wéjta Gminy Stegna upowaznienie do przetwarzania danych
osobowych w zakresie przyznawania czionkom rodziny wielodzietnej Karty Duzej Rodziny (kopia
Www. upowaznienia stanowi zalgcznik A6). Pan Jakub Obst, referent w GOPS w Stegnie, wykonujaey
zadania wynikajace z ustawy o Karcie Duzej Rodziny posiada upowaznienie do przetwarzania danych
osobowych w zakresie niezbgdnym do realizacji tych zadan, nadane przez Kierownika GOPS
w Stegnie. Ponadto, w dniu 18 sierpnia 2015 r. Wojt Gminy Stegna nadat upowaznienie Pani Lucynie
Greda, Kierownikowi GOPS w Stegnie, do realizacji zadan dotyczgceych przyznawania Karty Duzej
Rodziny rodzinom wielodzietnym w zakresie wynikajacym z ustawy o Karcie Duzej Rodziny
(kopia ww. upowaznicnia stanowi zalacznik A7). Upowaznienie do realizacji zadan dotyczacych
przyznawania Karty Duzej Rodziny rodzinom wielodzietnym nadane przez Wojta Gminy Stegna,
na wniosek Kierownika GOPS w Stegnie, posiada réwniez Pan Jakub Obst, referent w GOPS
w Stegnie (kopia ww. upowaznienia stanowi zalacznik AR). Do dnia 18 sierpnia 2015 r. Pan Jakub
Obst nie posiadal pisemnego upowaznienia do realizacji zadan dotyczacych przyznawania Karty Duzej
Rodziny rodzinom wielodzietnym nadanego przez Wojta Gminy Stegna i wykonywal zadania
w powyzszym zakresie w ramach przydzielonych zadah na zajmowanym stanowisku.

Pani Lucyna Greda, Kierownik GOPS w Stegnie, wyjasnita (protokél przyjecia ustnych
wyjasnien stanowi zalacznik A9), ze wniosek o przyznanie Karty Duzej Rodziny lub wydanie
Jej duplikatu sklada si¢ w Gminnym Osrodku Pomocy Spolecznej w Stegnie u Pana Jakuba Obst,
referenta, kiéry zajmuje si¢ realizacja zadan dotyczacych przyznawania Karty Duzej Rodziny
rodzinom wielodzietnym. Formularz ww. wniosku stanowi zalgcznik do rozporzadzenia Ministra
Pracy i Polityki Spotecznej z dnia 23 grudnia 2014 1. w sprawie sposobu uniewaznienia Karty Duzej
Rodziny, wzoréw graficznych oraz wzoru wniosku w sprawie przyznania Karty Duzej Rodziny
(Dz. U. z 2014 r. poz. 1954), Formularz wniosku o przyznanie Karty Duzej Rodziny lub wydanie
duplikatu Karty Duzej Rodziny jest udostepniany osobom zainteresowanym réwniez w siedzibie
GOPS w Stegnie (wzdér ww. formularza stanowi zatacznik A10).

Pan Jakub Obst, referent w GOPS w Stegnie, wyjasnit (protokodt przyjecia ustnych wyjasnien
stanowi zalgcznik All), Ze realizacjg zadah dotyczacych przyznawania Karty Duzej Rodziny
rodzinom wielodzietnym zajmuje si¢ od czerwca 2014 r. W dniu 22 stycznia 2015 r. Pan Jakub Obst
odbyl szkolenie w zakresie regulacji ustawowych dotyczacych Karty Duzej Rodziny (kopia certyfikatu
uczestnictwa w ww. szkoleniu stanowi zatgcznik A12),

Zgodnie 7 wyjasnieniami ztozonymi przez Pana Jakuba Obst, referenta w GOPS w Stegnie
(protokdél przyjecia ustnych wyjasnien stanowi zatacznik A11), Karta Duzej Rodziny oraz jej duplikat
sg przyznawane i wydawane na wniosek cztonka rodziny wielodzietnej. Wniosek o przyznanie Karty
lub wydanie jej duplikatu moze zlozy¢ - w imieniu cztonk6w rodziny wielodzietnej - cztonek rodzmy

wielodzietnej posiadajagcy petng zdolnos¢ do czynnodci prawnych, ktéry oswiadezy, ze Jet
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umocowany do ztozenia wniosku o przyznanie Karty lub jej duplikatu oraz do odebrania Karty lub jej
duplikatu w imieniu czionkéw rodziny wielodzietnej wskazanych we wniosku. Skladajac wniosek
o przyznanie Karty, nalezy przedstawi¢ do wgladu oryginaly lub odpisy dokumentow
potwierdzajacych prawo do przyznania Karty wymagane przez ustawe o Karcie Duzej Rodziny, tj.:
1) w przypadku rodzica — dokument potwierdzajgey tozsamogé oraz o$wiadczenie, Zze rodzic nie jest
pozbawiony wiadzy rodzicielskiej ani ograniczony we wiadzy rodzicielskiej przez umieszczenie
dziecka w pieczy zastgpcze] w stosunku do co najmmniej trojga dzieci; 2) w przypadku matzonka
rodzica — dokument potwierdzajacy tozsamo$¢ oraz akt malzenstwa; 3) w przypadku dzieci w wieku
do ukonczenia 18 roku zycia — akt urodzenia lub dokument potwierdzajacy tozsamos$é; 4) w przypadku
dzieci w wieku powyzej 18 roku Zzycia — dokument potwierdzajgcy tozsamos$é oraz oswiadczenie
o planowanym terminie ukonczenia nauki w danej placéwcee; 5) w przypadku dzieci legitymujacych
si¢ orzeczeniem o umiarkowanym albo znacznym stopniu niepetnosprawnosci w wieku powyzej
18 roku zycia — dokument potwierdzajacy tozsamo$¢ oraz orzeczenie o umiarkowanym albo znacznym
stopniu niepelnosprawnodci; 6) w przypadku dzieci umieszczonych w rodzinie zastgpczej
lub rodzinnym domu dziecka - postanowienie o umieszezeniu w rodzinie zastepezej lub rodzinnym
domu dziecka; 7) w przypadku oséb przebywajacych w dotychczasowej rodzinie zastepczej albo
wrodzinnym domu dziecka, o ktorych mowa w art. 37 ust. 2 ustawy z dnia 9 czerwca 2011 r.
0 wspieraniu rodziny i systemie pieczy zastgpczej — o§wiadczenie o pozostawaniu w dotychczasowej
rodzinie zastgpezej lub rodzinnym domu dziecka. Ponadto, w przypadku cudzoziemcdw majgcych
miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej na podstawie zezwolenia na pobyt staty,
zezwolenia na pobyt rezydenta dlugoterminowego Unii Europejskiej, zezwolenia na pobyt czasowy
udzielony w zwigzku z okolicznoscig, o ktdre] mowa w art. 186 ust. 1 pkt 3 ustawy z dnia 12 grudnia
2013 r. o cudzoziemcach lub w zwigzku z uzyskaniem w Rzeczypospolitej Polskiej statusu uchodzcy
lub ochrony uzupetniajgcej, jezeli zamieszkuje z cztonkami rodziny na terytorium Rzeczypospolitej
Polskiei, skladajgc wniosek o przyznanie Karty, poza dokumentami, o ktorych mowa powyzej, okazuje
si¢ dokument potwierdzajacy prawo do zamieszkania na terytorium Rzeczypospolitej Polskiej.
Dotychczas w GOPS w Stegnie wydano jedna Karte Duzej Rodziny dla dziecka legitymujgcego sie
orzeczeniem o niepelnosprawnodci w wieku powyzej 18 roku zycia. Informacja o posiadanio
orzeczenia o niepelnosprawnosdci zawarta we wniosku o przyznanie Karty zostala wowcezas
zweryfikowana w oparciu o dane posiadane juz przez GOPS w Stegnie w zbiorze danych. Nie byla
pozyskiwana kserokopia orzeczenia o niepelnosprawnosci dziecka, ktérego dotyczyl wniosek.
Dotychczas nie byly natomiast wydawane Karty Duzej Rodziny dla dzieci umieszczonych w rodzinie
zastepczej lub rodzinnym domu dziecka, 0sdb przebywajacych w dotychezasowe] rodzinie zastepeze]

albo wrodzinnym domu dziecka, cudzoziemcdéw majgcych miejsce zamieszkania na terytorium




Rzeczypospolitej Polskiej. Dotychczas nie bylo przypadku, aby wniosek przyznanie Karty zostal
zlozony w formie dokumentu elektronicznego. '

Pan Jakub Obst, referent w GOPS w Stegnie wyjasnil (protokét przyjecia ustnych wyjasnien
stanowi zalgcznik All), ze co do zasady sporzadza kopie przedstawionych przez wnioskodawce
dokumentéw. Kserokopii tych dokumentéw nie wykonuje w sytuacji, gdy Gminny Osrodek Pomocy
Spotecznej w Stegnie juz je posiada w dokumentacji dotyczacej $wiadczen rodzinnych (kopie
skraconych akiéw urodzenia oraz kopie dowoddw osobistych). Wowczas Pan Jakub Obst zwraca .sie;
do pracownikéw Dziatu Swiadezen Rodzinnych GOPS w Stegnie o weryfikacje danych zawartych
w ztozonym wniosku o przyznanie Karty Duzej Rodziny. Potwierdzenie danych odbywa si¢ w formie
ustnej. Nie sg pozyskiwane dokumenty ani ich kopie z Dziatu Swiadczen Rodzinnych. Nastepnie
Pan Jakub Obst wprowadza dane zawarte we Wniosku o przyznanie Karty Duzej Rodziny do systemu
informatycznego o nazwie ,Karta Duzej Rodziny”, zwanego réwniez systemem KDR, shuzacego
do realizacji zadan wynikajacych z ustawy o Karcie Duzej Rodziny. Po wprowadzeniu danych
do systemu KDR, system ten automatycznie przydziela numer rodziny do danego wniosku.
Nastepnie zamawiane s3 w systemie KDR Karty dla czlonkéw rodziny wprowadzonej do tego
systemu. Spersonalizowane Karty sa przesylane przez Polska Wytwornie Papieréw Wartosciowych
S.A. kurierem na adres GOPS w Stegnie. Paczki odbierane sg przez Kierownika GOPS,
ktory nastgpnie przekazuje otrzymang paczke Panu Jakubowi Obst. Po otrzymaniu paczki
Pan Jakub Obst sprawdza na podstawie raportu z wysytki, ktéry znajduje sie w paczce, czy zgadza sie
ilos¢ oraz numery Kart Duzej Rodziny znajdujacych si¢ w paczce. Na liscie znajduje sie numer
przesytki, ktory jest wprowadzany do systemu KDR, w ktérym nastepnie potwierdza sie odbiér
przestanych Kart. W momencie potwierdzenia odbioru Kart w systemie KDR, system ten
automatycznie wysyla do wnioskodaweéw SMS informujacy o mozliwodci odbioru Karty Duzej
Rodziny. Ponadto, Pan Jakub Obst informuje wnioskodawcéw telefonicznie o mozliwosci odbioru
Kart. Dotychczas do wnioskodaweow nie byly kierowane pisma informujace o mozliwosci odbioru
Karty. Karty Duzej Rodziny moze odebraé wylgcznie osobiscie wnioskodawca, Przy odbiorze Kart
weryfikowana jest tozsamo$é odbierajacego karte na podstawie okazanego dokumentu tozsamosci.
Whioskodawca potwierdza odbidr Kart Duzej Rodziny wiasnorgcznym podpisem w prowadzonym w
tym celu rejestrze odebranych Kart Duzej Rodziny (kopia przyktadowej strony z ww. rejestru stanowi
zatacznik Al3). Po odebraniu Kart przez wnioskodawce dokonywana jest zmiana statusu Kart w
systemie KDR na odebrane.

Do tej pory ztozono w GOPS w Stegnie ok. 50 wnioskéw o przyznanie Karty Duzej Rodziny.
Do tej pory w GOPS w Stegnie nie byty sktadane wnioski o wydanie duplikatu Karty Duzej Rodziny.
Do dnia 19 sierpnia 2015 r. Wéjt Gminy Stegna nie wydal decyzji odmawiajacej przyznania Kart?f,
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stwierdzajacej utrate prawa do posiadania Karty lub stwierdzajacej przyznanie Karty z naruszeniem
przepisOw prawa.

Na podstawie wyjasnien odebranych od Pana Jakuba Obst, referenta w GOPS w Stegnie,
ustalono (protoké! przyjgcia ustnych wyjasnien stanowi zatacznik All), ze zrddtem danych
osobowych czlonkéw rodziny wielodzietnej pozyskiwanych w zwigzku z przyznawaniem Kart Duzej
Rodziny jest wnioskodawca, ktory sklada wniosek o przyznanie Karty Duzej Rodziny lub wydanie
duplikatu Karty Duzej Rodziny (jeden z rodzicdw rodziny spelniajacej kryteria okreslone w ustawie
o Karcie Duzej Rodziny). Zakres pozyskiwanych danych w zwiazku z przyznawaniem Kart Duzej
Rodziny wynika z formularza wniosku o przyznanie Karty Duzej Rodziny lub wydanie duplikatu
Karty Duzej Rodziny oraz ewentualnie z zataczonych do niego kopii dokumentéw wymaganych
przez ustawe o Karcie Duzej Rodziny. Dane czlonkéw rodziny wielodzietnej sa przetwarzane w celu
wypelnienia obowiazkéw wynikajacych z ustawy o Karcie Duzej Rodziny.

Ustalono (protokdt przyjecia ustnych wyjasnien stanowi zalacznik A9), ze obowigzek
informacyjny, o ktérym mowa w art. 24 ust. 1 ustawy o ochronie danych osobowych, wzgledem o0sdb,
ktérych dane dotycza, jest realizowany ustnie, tj. Pan Jakub Obst, referent, ktory przyjmuje wnioski
o przyznanie Karty Duzej Rodziny informuje wnioskodawcéw, o tym ze dane zawarte we wniosku
o przyznanie Karty Duzej Rodziny beda przetwarzane przez Wojta Gminy Stegna wylgcznie
na potrzeby realizacji projektu Karta Duzej Rodziny. W GOPS w Stegnie planowane jest natomiast
opracowanie ulotki informacyjnej, w ktorej zawarte bedg informacje, o ktdérych mowa w art. 24 ustawy
o ochronie danych osobowych. Ulotka ta bedzie przekazywana osobom ubiegajgcym sie o przyznanie
Karty Duzej Rodziny.

Na podstawie wyjasnien odebranych od Pani Elzbiety Zych, Sekretarza Gminy w Urzedzie
Gminy w Stegnie, ustalono (protoké! przyjecia ustnych wyjasnien stanowi zalgcznik A3), ze dane
osobowe pozyskiwane na potrzeby przyznawania Kart Duzej Rodziny sa przetwarzane przez Wojta
Gminy Stegna, jako administratora danych, w zbiorze danych o nazwie ,,Karta Duzej Rodziny”. Zbiodr
ten nie zostal zgloszony do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych,
bowiem w zbiorze tym nie sg gromadzone dane wrazliwe, o ktérych mowa w art. 27 ustawy o ochronie
danych osobowych. W przypadku, gdy o Karte Duzej Rodziny ubiega si¢ rodzina wielodzietna, ktdrej
czionek ma przyznane orzeczenic o umiarkowanym albo znacznym stopniu niepelnosprawnosci,
wowcezas powyzsza informacja jest potwierdzana w oparciu o informacje posiadane juz przez GOPS
w Stegnie w innym zbiorze danych, nie zada si¢ wowczas dokumentu potwierdzajacego orzeczenie
o umiarkowanym albo znacznym stopniu niepetnosprawnosci. Zbiér danych o nazwie ,Karta Duzej
Rodziny” zostat uwzgledniony w prowadzonym przez Pania Elzbiet¢ Zych, jako administratora

bezpieczenstwa informacji Urzedu Gminy w Stegnie, rejestrze zbioréw danych, ktory jest dostepny
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przez Wojta Gminy Stegna danych w zbiorze o nazwie ,,Karta Duzej Rodziny” jest art. 23 ust. 1 pkt 2
ustawy, tj. przetwarzanie danych jestniezbedne dla zrealizowania uprawnienia lub spehienia
obowiazku wynikajacego z przepiséw ustawy o Karcie Duzej Rodziny oraz rozporzadzenia Ministra
Pracy i Polityki Spolecznej z dnia 23 grudnia 2014 r. w sprawie sposobu uniewaznienia Karty Duzej
Rodziny, Wzoréw graficznych oraz wzoru wniosku w sprawie przyznania Karty Duzej Rodziny
(Dz.U. z 2014 r. poz. 1954). Dane zgromadzone w zbiorze ,Karta Duzej Rodziny” nie sg
przekazywane ani udostepniane innym podmiotom. Do Ministerstwa Pracy i Polityki Spoleczne;
przekazywane sa jedynie informacje statystyczne na temat projektu Karta Duzej Rodziny.,

Dane osobowe pozyskiwane na potrzeby przyznawania Kart Duzej Rodziny mogg byé
przetwarzane, zgodnie z art. 21 ust. 4 ustawy o Karcie Duzej Rodziny, przez okres 1 roku od dnia
utraty prawa do korzystania z Karty, z wyjatkiem informacji dotyczacych os6b, ktérym Karta
nie zostala przyznana, ktore przetwarza si¢ przez okres 1 roku od dnia, w ktérym decyzja odmawiajaca
prawa do Karty stata sig ostateczna. Do dnia 20 sierpnia 2015 r. Wéjt Gminy Stegna nie wydat decyzji
odmawiajacej przyznania Karty, stwierdzajacej utratg prawa do posiadania Karty lub stwierdzajace;
przyznanie Karty z naruszeniem przepiséw prawa. Wobec powyzszego, do tej porylbrak bylo podstaw
do usunigcia danych ze zbioru ,,Karta Duzej Rodziny”.

Wojt Gminy Stegna nie zawarl umowy z Pafistwows Wytwornig Papieréw Wartosciowych
S.A. w zwigzku z korzystaniem z systemu KDR, w tym umowy powierzenia przetwarzania danych
osobowych.

Ustalono ponadto (protokél przyjecia ustnych wyjasnien stanowi zalgcznik  A3),
ze na podstawie uchwaly Nr XXXVII/354/2013 Rady Gminy Stegna z dnia 24 pazdziernika 2013 r.
w sprawie podjecia dziatad wspierajacych Rodziny Wielodzietne Gminny Osrodek Pomocy
Spolecznej w Stegnie wydaje Karty Duzej Rodziny Gminy Stegna (kopia ww. uchwaty
wraz z zatacznikiem nr 6 stanowig zalgeznik A15). Wojt Gminy Stegna nie wykorzystuje Karty Duzej
Rodziny jako dokumentu potwierdzajgcego uprawnienia do korzystania z programu Karty Duzej
Rodziny Gminy Stegna.

Na podstawie wyjasnien odebranych od Pani Lucyny Greda, Kierownika Gminnego Osrodka
Pomocy Spotecznej w Stegnie, ustalono (protokd! przyjecia ustnych wyjasnien stanowi zatacznik A9),
ze wypetnione wnioski o przyznanie Karty Duzej Rodziny lub wydanie duplikatu Karty Duzej
Rodziny wraz z wymaganymi zatacznikami sa przechowywane w siedzibie GOPS w Stegnie, tj.
w budynku znajdujacym si¢ przy ul. Wojska Polskiego 12 w Stegnie, w pomieszezeniu oznaczonym
nr 8, znajdujacym si¢ na I pictrze budynku, do ktérego wejs’cie zabezpieczone jest za pomocg drzwi
wyposazonych w zamek podklamkowy. Dokumentacja ta jest zabezpieczona w metalowe] szafie

wyposazone] w dwa zamki, Wnioski umieszczone sa w segregatorach; w obrebie segregatora utozone

sa kolejno wg numeru rodziny nadanego przez system KDR. W ww. szafie przechowywany je,é{ ‘
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réwniez rejestr odebranych Kart Duze] Rodziny. Dostep do ww. dokumentacji maja Pani Lucyna
Greda, Kierownik GOPS w Stegnie oraz Pan Jakub Obst, referent. Po zakoficzeniu dnia pracy
ww, szafa jest zamykana na klucze, a klucze sa zabezpieczane w innej metalowej szafie znajdujacej sie
w pomieszezeniu nr 8. Ww, szafa rownieZ jest zamykana na klucz, ktory nastgpnie Pani Lucyna
Greda, Kierownik GOPS w Stegnie, zabiera ze soba, Pomieszezenie nr 8 po zakonczeniu dnia pracy
jest zamykane na kiucz przez pracownika GOPS w Stegnie zajmujacego sie sprzataniem pomieszczen,
ktéry jako ostatni opuszcza pomieszczenia GOPS w Stegnie 1 do jego obowigzkéw nalezy m.in,
zamknigcie na klucz ww, pomieszczenia jak rowniez wejscia do budynku i zabranie kluczy do tych
drzwi ze sobg.

W toku kontroli dokonano ogledzin sposobu zabezpieczenia dokumentacji dotyczace]
przyznawania Kart Duzej Rodziny, przechowywanej w pomieszczeniu oznaczonym nr 8 znajdujagcym
sig na I pigtrze budynku przy ul. Wojska Polskiego 12 w Stegnie (protokoét ogledzin stanowi zatacznik
Al4). Wejscie do ww. pomieszczenia prowadzi z korytarza i zabezpieczone jest drzwiami
wyposazonymi w zamek podklamkowy., W pomieszczeniu znajduja sie metalowe szafy, wyposazone
w zamki. W jednej z tych szaf, w segregatorach opisanych ,,Karta Duzej Rodziny”, przechowywana
jest dokumentacja dotyczaca przyznawania Kart Duzej Rodziny. Dokonano ogledzin dokumentéw
dotyczacych kilku losowo wybranych rodzin, w wyniku czego stwierdzono, ze na dokumentacje t¢
sktadaja sie: wypelnione wnioski o przyznanie Karty Duzej Rodziny lub wydanie duplikatu Karty
Duzej Rodziny wraz z zatgczonymi do nich kserokopiami dowodow osobistych, o$wiadczeniami
o niepozbawieniu wiadzy rodzicielskiej oraz kserokopiami aktoéw skréconych aktu urodzenia.
Do czgsci z tych wnioskow zalgczone sg zaswiadczenia o przewidywanym terminie ukoiczenia
studiow. W obregbie segregatora wnioski o przyznanie Karty Duzej Rodziny utozone sg w kolejno
wg numerdw umieszczonych na wniosku. W toku ogledzin nie stwierdzono przechowywania orzeczen

o umiarkowanym albo znacznym stopniu niepetnosprawnosci.

Jak wyjasnita Pani Elzbieta Zych, Sekretarz Gminy w Urzedzie Gminy Stegna (protokol
przyjecia ustnych wyjasnien stanowi zatgcznik B1), Wojt Gminy Stegna zarzadzeniem ar 100/2015
zdnia 16 czerwca 2015 r. w sprawie wyznaczenia administratora bezpieczenstwa informaciji
oraz zastepcow administratora bezpieczenstwa informacji w Urzedzie Gminy w Stegnie wyznaczyl
Panig Elzbiete Zych na administratora bezpieczenstwa informacji, ponadto zostali wyznaczeni dwaj
zastgpcy administratora bezpieczenstwa informacji, tj. Pan Mariusz Sowinski, podinspektor ds.
bezpieczetistwa 1 zarzgdzania kryzysowego oraz Pan Michat Jarosz, podinspektor ds. informatyki
i informacji publicznej, jako administrator systemow informatycznych (kopia ww. zarzadzenia stanowi
zalgeznik B2). Wojt Gminy Stegna zglosil powolanie administratora bezpieczenstwa informacji
Generalnemu Inspektorowi Ochrony Danych Osobowych. Do zadan administratora bezpieczefistwa ,
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o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych, nadzorowanie opracowania i aktualizacji dokumentacji opisujacej sposéb przetwarzania
danych oraz zastosowane srodki techniczne i organizacyjne zapewniajgce ochrong przetwarzania
danych osobowych w Urzedzie Gminy w Stegnie, zapewnienie zapoznania oséb upowaznionych
do przetwarzania danych osobowych z przepisami o ochronie danych osobowych. Peiny zakres zadan
oraz uprawnienia i upowaznienia administratora bezpieczefistwa informacji zostaly opisane
w za{a;czniku nr 1 do zarzagdzenia nr 100/2015 Wojta Gminy Stegna z dnia 16 czerwca 2015 roku
(kopia zatacznika nr 1 do ww. zarzadzenia stanowi zalgcznik B2). Zakres zadan oraz uprawnienia
zastepcy adminisiratora bezpieczefistwa informacji (ABI-I) zostaly opisane w zalaczniku nr 2
do zarzagdzenia nr 100/2015 Wéjta Gminy Stegna z dnia 16 czerwca 2015 roku (kopia zatgcznika nr 2
do ww. zarzadzenia stanowi zalacznik B2). Zakres zadan oraz uprawnienia zastepcy administratora
bezpieczenstwa informacji w zakresie administrowania systemami informatycznymi (ASI) w Urzedzie
Gminy w Stegnie zostaly opisane w zataczniku nr 3 do zarzadzenia nr 100/2015 Wéjta Gminy Stegna
z dnia 16 czerwca 2015 roku (kopia zatgcznika nr 3 do ww. zarzadzenia stanowi zalacznik B2).
Zarzadzeniem nr 48/2014 Wéjta Gminy Stegna z dnia 29 kwietnia 2014 roku (kopia ww. zarzadzenia
stanowi zalgcznik B3) zostata wprowadzona w Urzedzie Gminy w Stegnie Polityka bezpieczenstwa
informacji (kopia Polityki bezpieczenstwa informacji Urzedu Gminy w Stegnie stanowi zalacznik B4)
oraz Instrukcja okreslajaca sposéb zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych w Utrzedzie Gminy w Stegnie (kopia ww. instrukcji stanowi zatgcznik BS5).
W Urzedzie Gminy w Stegnie prowadzona jest ewidencja oséb upowaznionych do przetwarzania
danych osobowych. Na ewidencje t¢ sktadaja si¢ dwa dokumenty tj. Ewidencja pracownikéw Urzedu
Gminy w Stegnie Aktualizacja — stan na dzien 30 kwietnia 2015 r. oraz Ewidencja osob zatrudnionych
przy przetwarzaniu danych osobowych w systemie informatycznym i ich identyfikatoréw (kopia ww.
dokumentacji stanowi zatgcznik B6).

Dostep do danych osobowych przetwarzanych w zwiazku z przyznawaniem Karty Duzej
Rodziny posiada Kierownik oraz jeden z pracownikéw Gminnego Oérodka Pomocy Spolecznei
w Stegnie. Osobom tym zostaly nadane upowaznienia do przetwarzania danych osobowych (kopie
ww. upowaznien stanowig zatgcznik B7).

Jak wyjasnit Pan Jakub Obst, zatrudniony na stanowisku referenta w Gminnym Ogrodku
Pomocy Spolecznej w Stegnie (protokét przyjecia ustnych wyjasnien stanowi zatacznik BS), Karta
Duzej Rodziny przekazywana wnioskodawcom, ma wymiary 54 x 85,6 mm. Na karcie zawarte sa
informacje zakresie: imig, nazwisko czlonka rodziny wielodzietnej, numer PESEL cztonka rodziny
wielodzietnej (albo numer dokumentu potwierdzajacego tozsamo$é, w przypadku gdy nie nadano

numeru PESEL), termin waznosci karty, numer logo rodziny wielodzietnej, skrét ,,KDR” plsanyf
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Numer karty sktada si¢ z 17 cyft, z ktorych 7 pierwszych cyfr stanowi identyfikator danej gminy
ustalony w zataczniku do przepiséw wykonawczych wydanych na podstawie ustawy z dnia
29 czerwca 1995 r. o statystyce publicznej (Dz. U. 22012 1. poz. 591, z pdzn. zm.), nastgpne 5 cyfr
stanowi numer rodziny wielodzietnej nadany w procesie rejestracji pierwszej osoby z rodziny
wielodzietnej, nastepne 2 cyfry stanowig numer kolejno przypisany czlonkowi rodziny wielodzietnej
w tej rodzinie, a ostatnie 3 cyfry stanowia numer kolejny karty wydanej danemu cztonkowi rodziny
wielodzietnej (kopia dwoch stron karty stanowi zalgeznik B9). Na karcie znajduje sie kod QR
w postaci obrazka.

Jak wyjasnil Pan Jakub Obst, zatrudniony na stanowisku referenta w Gminnym Osrodku
Pomocy Spoleczne; w Stegnie (protokdt przyjecia ustnych wyjasnienr stanowi zatgcznik B10),
system informatyczny o nazwie KDR — Karta Duzej Rodziny zostal udostepniony Oérodkowi w dniu
16 czerwca 2014 r. W pi$mie z dnia 10 czerwca 2014 r, przestanym przez Polska Wytwornig Papierow
Wartosciowych do Urzedu Gminy w Stegnic zostaly przekazane zestawy logindéw i haset do aplikacji
dostepnej (kopia pisma USK-085-14/2014 stanowi zalgcznik B11). Nastepnie Urzad Gminy w Stegnie
przestal ww. pismo wraz z zestawem loginow do Gminnego Oérodka Pomocy Spotecznej w Stegnie.
Zgodnie z wytycznymi zawartymi w przestanym pi$mie, pierwsze logowanie do systemu wymagato
uzupefnienia danych uzytkownika o nastgpujace dane: nazwisko, imig, adres e-mail
oraz obligatoryjnie: numer telefonu kontaktowego oraz zmiany hasta. Przy pierwszym logowaniu
do aplikacji wymagane byto rowniez podanie danych teleadresowych gminy. Dodatkowo uzytkownicy
posiadajacy uprawnienia administratora byli zobowigzani poda¢ dane urzedu wiasciwego oraz dane
podmiotu, do ktorego beda wysylane Karty Duzej Rodziny, Po zalogowaniu do systemu KDR
uzytkownik posiada dostep do strony gldwnej, na ktére) znajduja sie zakladki: ,,Wnioski”,
HLarzadzanie kartami”, ,,Uzytkownicy”, ,Raporty”, ,Przesylki”, ,Reklamacje”, ,,Pomoc”,
HZarzadzenie kontem”. Dost¢p do ww. zaktadek jest uzalezniony od uprawnien nadanych
uzytkownikowi przez administratora systemu. W celu zarejestrowania rodziny w systemie, pracownik
przyjmuje od interesanta wypelniony formularz o nazwie ,,Wniosek o przyznanie Karty Duzej Rodziny
lub wydanie duplikatu Karty Duzej Rodziny” i wprowadza dane w nim zawarte do formularza
o nazwie ,,Wniosek rejestracyjny rodziny”. Mozliwe jest roOwniez przestanie wniosku w postaci
elektronicznej za podrednictwem systemu e-PUAP, jednak do tej pory wnioski nie byly przesylane
w takiej formie. W zakladce ,,Wnioski” znajduja sie nastepujace kategorie wnioskow: Dodanie
rodziny, Uzupetnienie rodziny, Dodanie czlonka rodziny, Wydanie duplikatu, Wydanie przediuzenia,
Postepowanie wyjasniajace. Pracownik z zaktadki ,,Wnioski” wybiera opcje ,,Dodanie rodziny”,
wysdwietla si¢ wowezas ,,Wniosek Rejestracyjny Rodziny” skladajacy sie z dwoch czedei: ,,Dane
wnioskodawcy”, ,Dane czlonkéw rodzin”. Po uzupetlnieniu wniosku danymi wnioskodawcy

oraz czlonkéw ,,Rodziny” pracownik zapisuje wniosek w systemie. Po wprowadzeniu danych pojawia//




si¢ komunikat ,,Rodzina zostala zarejestrowana w systemie” i system generuje indywidualny numer
dla rodziny. Zakres danych dla wnioskodawcy wpisywany we wniosku jest nastepujacy: nazwisko,
imi¢, numer PESEL, nr dokumentu tozsamosci (obcokrajowiec), data urodzenia, ulica, numer
budynku, numer lokalu, gmina/dzielnica, kod pocztowy, miejscowosé/poczta, telefon, adres e-mail.
Zakres danych cztonkow rodziny wpisywany we wniosku dla cudzoziemca jest nastepujacy: nazwisko,
imig, numer PESEL, nr dokumentu tozsamosci (obcokrajowiec), data urodzenia, uprawnienia, data
waznodci, karta, ulica, numer budynku, numer lokalu, gmina/dzielnica, kod pocztowy,
miejscowos¢/poczta. Zakres danych czlonkéw rodziny wpisywany we wniosku dla rodzica/opickuna
jest nastgpujgcy: nazwisko, imig, numer PESEL, nr dokumentu potwierdzajacego tozsamosc
(obcokrajowiec), data urodzenia, uprawnienia (matzonek), data waznosci, karta, telefon komérkowy,
ulica, numer budynku, numer lokalu, gmina/dzielnica, kod pocztowy, miejscowoéé/poczta. Zakres
danych cztonkow rodziny wpisywany we wniosku dla dzieci jest nastepujgcy: nazwisko, imie, numer
PESEL, nr dokumentu tozsamosci (obcokrajowiec), data urodzenia, uprawnienia, data waznosci karty,
karta, ulica, numer budynku, numer lokalu, gmina/dzielnica, kod pocztowy, miejscowosé/poczta.
Pracownik moze mie¢ dostep do ztozonych wnioskéw po wybraniu w zakladee ,,Zarzadzenie kartami”
opcji ,,Przegladanie wnioskéw”. Wnioskd mozna wyszukaé po nastepujacych danych: nazwisko, imie,
PESEL, numer Karty, status poszukiwanej karty. Po wprowadzaniu i weryfikacji danych, pracownik
moze zaméwi¢ karty. W tym celu pracownik wehodzi w zakladke ,,Zarzadzanie kartami” i wybiera
»Przegladanie wnioskéw”. Po wybraniu w czgsci ,,Kryteria wyszukiwania”, w rubryce ,,Status” opcji
»Do zaméwienia” zostanie wyéwietlona lista zawierajaca wszystkie karty, ktére moga zostaé
zamowione. Aby zakoficzy¢ proces zamawiania karty, nalezy wybraé polecenie ,,Zaméw druk”
zngjdujace sie przy danej karcie. Kazda przesytka zawierajace karty, wysytana przez PWPW jest
rejestrowana izapakowana w koperte bezpieczng opairzong indywidualnym numerem. Osoba
odbierajaca koperte w Osrodku ma obowiazek zweryfikowaé stan dostarczonej koperty. W pierwszej
kolejnosci nalezy sprawdzi¢ czy koperta nie jest uszkodzona, czy nie nosi $ladéw prob otwarcia,
czy nie jest zaklejona tagmg lub zapakowana w inng koperte lub opakowanie zastepcze. Nastepnie
pracownik weryfikuje zawarto$¢ otrzymanej paczki z listy dokumentdéw znajdujaca sie w srodku
koperty oraz z listg figurujacg w bazie systemu. Pozytywna weryfikacja umozliwia zatwierdzenie
odbioru kart, skutkuje zmiang statusu na ,,Dostarczona do gminy”. Po potwierdzeniu odbioru przesytki
systemie KDR, system ien umozliwia wystanie do wnioskodawcy powiadomienia SMS informujacego
o mozliwoscei odbioru Karty Duzej Rodziny. Komunikaty wysylane sa automatycznie do wszystkich
0s6b, ktore podezas rejestracji podaly numer telefonu. W zakladce ,,Pomoc” znajduje si¢ formularz,
w ktorym  zainteresowane osoby moga wyrazié zgode na wykorzystywanie numeru telefonu
do przesylania powiadomien SMS (kopia podrecznika uzytkownika duzej rodziny v 1.0.0.0 2014/

stanowi zalacznik B12).
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W systemie KDR pracownicy Osrodka mogg anulowaé¢ Karte w nastepujgcych przypadkach:
zmiana danych na Karcie, korekta danych na Karcie, Karta zostala skradziona, Karta zostala
anulowana na wniosek czlonka rodziny, Karta zostala uszkodzona, posiadacz Karty utracit
uprawnienia, Karta zostala zgubiona, Do chwili obecne] w GOPS w Stegnie nie anulowano Zadnej
Karty. Dostep do systemu KDR posiadajg dwie osoby: Pani Lucyna Greda, Kierownik Osrodka
oraz Pan Jakub Obst, referent w GOPS w Stegnie. Pani Lucyna Greda posiada uprawnienia
administratora, natomiast Pan Jakub Obst posiada dostep do podstawowych funkcjonalnosel serwisu,
tj. sktadanie wnioskéw, zarzadzanie kartami, odbieranie przesylek, pomoc i1 zmiana hasta. Dane
z systemu KDR nie sa udostgpniane odbiorcom danych. Dostgp do systemu KDR odbywa si¢ poprzez

strone internetowa o adresie https://kdr.pwpw.pl, na ktorej uzytkownik dokonuje uwierzytelnienia

podajac login i hasto. Hasto do systemu skiada si¢ z 9 znakéw, hasto zawiera cztery duze litery, trzy
mate jedng cyfre i jeden znak specjalny. System KDR wymusza zmiang hasta co 30 dni.

Dokonano ogledzin systemu informatycznego o nazwie Karta Duzej Rodziny - KDR na stacji
robocze] uzytkowanej przez Pana Jakuba Obst zatrudnionego na stanowisku referenta w Gminnym
Odrodku Pomocy Spotecznej w Stegnie (protokédt ogledzin stanowi zatacznik B13). Stacja robocza
znajduje sie¢ w pokoju numer 8 zlokalizowanym na pierwszym pictrze budynku w Stegnie przy
ul. Wojska Polskiego 12. Stacja robocza pracuje pod kontrolg systemu operacyjnego Windows XP.
Komputer uzytkowany przez Pana Jakuba Obst posiada dostep do Internetu, ochrong antywirusowa
zapewnia program antywirusowy ESET NOD32 Antivirus 4, program posiada aktualng baze wiruséw
(wydruk strony gléwnej programu antywirusowego stanowi zatgcznik B14). Na komputerze wigczony
jest wygaszacz ekranu z wlaczona opcja hasta (wydruk z zakladki wygaszacz ekranu stanowi zatgcznik
B14). Stacja robocza jest zabezpieczona przed zanikiem napigcia i awarig zasilania poprzez
podigczenic do UPS-a. Po uruchomieniu stacji roboczej uzytkownik musi zalogowaé sig podajac 9-
znakowe hasto. Hasto zawiera male duze litery, cyfry i znak specjalny. System operacyjny Windows
XP wymusza zmiane hasta co 30 dni (wydruk z ustawied konta stanowi zalgeznik B15). W celu
uruchomienia systemu KDR uzytkownik musi dokonaé autoryzacji na stronie internetowej o adresie

https://kdr.pwpw.pl poprzez podanie identyfikatora oraz hasta, ktore sktada sie z 9 znakéw (wydruk

ekranu logowania stanowi zatgcznik B16), Po poprawnym zalogowaniu do systemu KDR otwiera si¢
strona gléwna programu sktadajaca si¢ z nastepujgcych zakladek: wnioski, zarzgdzanie kartami,
raporty, przesylki, reklamacje, zarzadzanie kontem (wydruk strony gtownej systemu KDR stanowi
zalgeznik B16). W celu ztozenia wniosku o Karte Duzej Rodziny uzytkownik systemu KDR otwiera
menu ,,Wnioski” podmenu ,,Dodanie rodziny”. Po wskazaniu przez uzytkownika na podmenu
,Dodanie rodziny” pojawia si¢ okno z wnioskiem o nazwie ,, Wniosek rejestracyjny rodziny” (wydruk
wniosku stanowi zatacznik B17). W menu o nazwie ,,Wnioski” znajdujg si¢ opcje umozliwiajace

uzytkownikowi ztozenie wniosku o uzupetnienie czitonka rodziny (wydruk wniosku stanowi zalac ?ik
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B18), zlozenie wniosku o dodanie nowego cztonka rodziny (wydruk wniosku stanowi zatacznik B18),
ztozenie wniosku o wydanie duplikatu Karty (wydruk wniosku stanowi zalgcznik B19), zlozenie
wniosku o przedtuzenie waznosci Karty (wydruk wniosku stanowi zatacznik B19). System KDR
umozliwia réwniez ztozenie wniosku rejestracyjnego w trybie postepowania wyjasniajacego. Opcja ta
jest dostepna tylko dla uzytkownikéw z uprawnieniami administracyjnymi (wydruk wniosku stanowi
zalagcznik B20). Zarzadzanie Kartami Duzej Rodziny odbywa sie poprzez menu systemu KDR
o nazwie ,Zarzadzanie kartami”. W menu ,Zarzgdzanie kartami” uzytkownik moze wyszukiwaé
wnioski wedtug nastepujgcych kryteridw: nazwisko, imie, numer PESEL, numer dokumentu, numer
rodziny, numer Karty, status Karty, identyfikatora uzytkownika zamawiajgcego Karte. W sytuacji gdy
uzytkownik nie poda Zadnego kryterium wyszukiwania, wy$wietlane sg w postaci listy wszystkie
wnioski wprowadzone przez pracownikéw. Na liscie wynikéw wyszukania wnioskéw znajduja sie
nastepujgce pola: numer rodziny, nazwisko, imie, numer PESEL, dokument, rodzic (pole typu
checkbox), numer Karty, data waznodci, status Karty (wydana/anulowana/dostarczona do gminy), data
statusu, identyfikator uzytkownika zamawiajagcego Kartg. Mozliwe jest réwniez wyswictlenie
szczegdlowych informacji o rodzinie, wydanie Karty, anulowanie wydanej Karty (wydruk z menu
zarzgdzanie Kartami — przeglad wnioskéw stanowi zatgcznik B21). System KDR umozliwia
odnotowanie informacji o dacie pierwszego wprowadzenia danych, identyfikatorze uzytkownika
wprowadzajgcego dane oraz wygenerowanie 1 wydrukowanie raportu z przetwarzania danych
osobowych (wydruk z odnotowaniem daty, identyfikatora oraz wygenerowanego raportu stanowi
zatgeznik B22). W menu o nazwie ,Przesylki” system KDR umozliwia potwierdzenie odbioru
przestanych Kart, sprawdzenie kopert (wydruk z menu przesylki — potwierdzenie odbioru stanowi
zalgeznik B23). Ogledzin dokonywano na koncie administratora systemu KDR. Uzytkownik
z uprawnieniami administratora ma dostep do menu systemu KDR o nazwie ,,Uzytkownicy”, ktéra
umozliwia m.in. zarzadzanie kontami uzytkownikéw, zmiane hasta uzytkownika oraz wypetnienie
wnioski o dodanie nowego uzytkownika (wydruk z menu o nazwie uzytkownicy — zarzadzanic
kontami uzytkownikéw stanowi zatgcznik B24). Od poczatku funkcjonowaniu systemu KDR, tj.
od dnia 16 czerwca 2014 r. w systemie zostalo zarejestrowanych 50 rodzin (wydruk z menu raporty —
raporty dia wnioskéw stanowi zatacznik B24). W tym samym okresie pracownicy GOPS w Stegnie,

nie zarejestrowali zadnych reklamacji odnosnie wydanych Kart.

Dokonane poprawki, skreslenia, uzupelnienia:

.....................................................................................................................................................................
.....................................................................................................................................................................
......................................................................................................................................................................
.....................................................................................................................................................................

....................................................................................................................................................................
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Niniejszy protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach.

Stegna, dnia 21 sierpnia 2015 r.

oota 'W@ .........................

M AV Uy C oo Ly

(podpisy osob kontrolujgcych)

POUCZENIE:

Na podstawie art. 16 ust. 2 ustawy o ochronie danych osobowych, kontrolowanemu administratorowi
danych przystuguje prawo zlozenia umotywowanych zastrzezen i uwag.

Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych odmawiajacy
podpisania protokotu, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pi$mie Generalnemu

Inspektorowi Ochrony Danych Osobowych.

Zlozone zastrzezenia i uwagi:

(nale2y umielcié wzmianke zardwno o wriesieniu, jak | niewniesieniu zastrzezent | uwag)

.....................................................................................................................................................................

Oswiadczam, Ze jeden egzemplarz protokotu kontroli zostal dorgczony osobie reprezentujgcej podmiot
kontrolowany.

Jednoczeénie potwierdzam, iz wraz z ww. protokotem kontroli zostaly przedstawione akta kontroli
sygn. DIS-K-421/111/15, w tym zalaczniki do protokotu kontroli, oraz poinformowano o prawie
wykonania kserokopii, odpiséw i notatek z dokumentéw znajdujacych si¢ waktach kontroli,

w szczegblnosci wskazanych zalgeznikow.

Dy L6. 0 JOAD /

...............................................................

(miejscowosc, data | podpis osoby reprezentujn;cej

podmiot kontrolowany)
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