Stegna dnia 27.10.2015

Adres zamawiajgcego:

Gmina Stegna

ul. Gdanska 34, 82-103 Stegna

tel. 055/ 247 81 71, 055/ 247 81 72
fax 055/ 247 83 95

E-mail: gmina@stegna.pl

NIP: 579-206-96-87

REGON; 170747939

ZAPYTANIE OFERTOWE

Gmina Stegna zaprasza do ziozenia oferty na wykonanie ustugi w zakresie przeprowadzenia audytu
informatycznego dla Gminy Stegna z uwzglednieniem ponizszych wymagan:

w

Iv.

V.

Specyfikacja istotnych warunkéw zamowienia
Zamawiajacy:
Gmina Stegna, siedziba: ul. Gdanska 34, 82-103 Stegna

tel. 055/ 247 81 71, 055/ 247 81 72, fax 055/ 247 83 95
E-mail: gmina@stegna.pl, NIP: 579-206-96-87; REGON: 170747939

Opis przedmiotu zamdéwienia:
Przedmiotem zamdwienia jest ustuga polegajaca na przeprowadzeniu audytu bezpieczenstwa
informacji w Urzedzie Gminy w Stegnie.

zgodnie z rozporzadzeniem Rady Ministrdw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U., poz. 526) oraz zakresem opisanym w Zafgczniku nr 1.
Szczegdtowy opis przedmiotu zamowienia stanowi Zatacznik nr 1.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych,

Zamawiajgcy nie dopuszcza mozliwosci powierzenia czesci lub catosci zamoéwienia
podwykonawcom.

Termin realizacji zaméwienia: do 22 grudnia 2015r.

Kryteria oferty; .-1_Q.O% cena

inne istotne warunki zaméwienia:

0 udziat w postepowaniu moga ubiegaé sig podmioty, ktére spetniaja niniejsze warunki:

1. Podmiot posiada doswiadczenie w zakresie przeprowadzania audytéw
bezpieczenstwa informacji, poswiadczone co najmniej 10 referencjami w jednostkach
samorzadu terytorialnego (Urzad Miasta, Urzad Gminy, Starostowo).

2. Podmiot posiada co najmniej jedng osohg posiadajgcy certyfikat audytora wiodgcego
normy PN-ISQ/IEC 27001.



3. Podmiot posiada wazny, wydany przez jednostke akredytowang jednostke, certyfikat
PN-ISO/IEC 27001:2014 lub inny réwnowaziny potwierdzajacy fakt, iz firma zarzgdza
bezpieczenstwem informacii.

VL. Wadium
Zamawiajacy nie wymaga whiesienia wadium

Vil Forma rozliczenia
L. Faktura VAT z terminem ptatnosci 14 dni od daty doreczenia, po przekazaniu raportu
z audytu i zaakceptowaniu go przez Zamawiajgcego.

VIII.  Opis przedmiotu przygotowania oferty:
Oferent powinien przygotowac oferte na przedmiot niniejszej specyfikacji

Oferta powinna by¢:

- opatrzona pieczgtka firmowa

- posiadac date sporzadzenia

- zawierac adres lub siedzibe oferenta, numer telefonu, numer NIP

- podpisana przez wykonawce

- zawierad warto$¢ oferty netto i brutto PLN

- zawierac kopie wymaganych w pkt V certyfikatow oraz referenciji.

Do oferty powinien byé zatgczony projekt umowy na przeprowadzenie audytu.

IX. Miejsce oraz termin sktadania ofert:

1. Oferty mozna zlozy¢ osobiécie w sekretariacie Urzedu Gminy w Stegnie, w zaklejonych
kopertach z dopiskiem ,Oferta na audyt bezpieczenstwa”, Pocztq Polsky lub
elektronicznie E-PUAP.gov.pl na adres ugstegna lub e-mail:gmina@stegna.pl (skan
oferty podpisanej) w terminie do dnia 04 listopada 2015r. do godz. 9:00

2. Otwarcie nastapi w dniu 05.11.2015r.. do godz. 14:00 w Urzedzie Gminy w Stegnie

3. Oferty ztozone po terminie nie bedg rozpatrywane.

4, Niekompletne oferty zostang odrzucone.

X. Informacje dotyczace wyboru najkorzystniejszej oferty
O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi oferentdw pisemnie- e-mail.

Xl. Zataczniki:
Zatacznik nr 1 ~ Szezegdtowy opis przedmiotu zamdwienia:




Zatacznik nr 1

Zakres audytu:

1. Audyt zabezpieczeh styku sieci lokalnej i Internet

a)

b)

c)
d)

Analiza urzgdzen zapewniajgcych stronie Zamawiajgcej dostgp do sieci Internet w tym
serwera brzegowego, urzadzerh UTM, Firewall, routeréw.
Analiza istniejace]j na dzieh przeprowadzenia audytu konfiguracji sieci lokalnej.

Analiza parametréw technicznych urzadzen, o ktorych mowa w pkt 1a.

Analiza oprogramowania wykorzystywanego przez Zamawiajagcego w  zakresie
zabezpieczenia informatycznego.

2. Audyt bezpieczenstwa infrastruktury oraz serwerdéw

a)

b}
c)
d)

Analiza budowy logicznej sieci Zamawiajacego — podziat na segmenty (fizyczne i/lub
logiczne, o ile istniejg u Zamawiajacego).

Analiza sposobu potfaczenia segmentéw pomigdzy sobg.

Analiza metody komunikacji pomiedzy segmentami sieci.

Analiza bezpieczeristwa serwerdw,

3. Audyt kopii zapas_owych

a)
b)
c)

A_naliz_a poprawnosci wykonywanych kopii zapasowych.
Analiza czestotliwosci wykonywania kopii zapasowych.
Analiza bezpieczerstwa wykonywanych kopii zapasowych.

4. Audyt zabezpieczen oraz zainstalowanego oprogramowania

a)

b)

Analiza zainstalowanego oprogramowania znajdujagcego sie na urzadzeniach
Zamawiajgcego.
Analiza bezpieczenstwa stacji roboczych Zamawiajgcego.

5. Audyt podathosci systeméw informatycznych Zamawiajgcego

6. Inwentaryzacja sprzetu komputerowego

7. Inwentaryzacja zbiorcza zainstalowanego oprogramowania

8. Inwentaryzacja zainstalowanego oprogramowania per komputer

9, Analiza poziomu wdrozenia dokumentacji zwigzanej z ochrong danych osobowych
w odniesieniu do stanu faktycznego systemu informatycznego Urzedu oraz ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r,,

a)

b)

Analiza zgodnosci przetwarzania danych osobowych z wymogami ustawy o ochronie
danych osobowych oraz wewnetrznymi regulacjami.

Badanie poziomu wdrozenia polityki bezpieczeristwa informacji Zamawiajgcego oraz jej
zgodnosci z obowigzujgcymi przepisami prawa.



10.

11.

12.

c) Czynnosci powyisze wykonane zostang po przedstawieniu przez Zamawiajgcego
dokumentéw opracowanych przez Zamawiajacego dotyczacych ochrony danych
osobowych ~ tj. Polityki bezpieczenstwa informacji, Instrukcji zarzadzania systemem
informatycznym oraz zatgcznikéw do wymienionej dokumentacji.

Analiza poziomu wdroZenia dokumentacji z zgodnie z rozporzadzeniem Rady Ministrow z
dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemodw teleinformatycznych (Dz. U., poz. 526)

Badanie - ankleta z uzytkownikami majacej na celu weryfikacje wiedzy oraz swiadomosci w
zakresie bezpieczenstwa informatycznego oraz ochrony danych osobowych

Audyt wykorzystywania sprzetu komputerowego.

a) Analiza wykorzystania sprzetu komputerowego Zamawiajgcego przez uzytkownikow
w okresie minimum 14 dni roboczych w zakresie przegladanych stron www, czasu
korzystania przez z poszczegdlnych aplikacji badz pakietow aplikacji.

LAST



